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Installation, (sur Windows Server 2019)
de fonctionnalités de:

- Active Directory

- DNS

- DHPC

- Stratégie de groupe

- Active directory secondaire (bonus)

Qu'est-ce que Active directory ? DNS ? DHCP ?

En informatique, Active Directory (AD), est un systeme serveur centralisé, le coeur de Windows
Server, qui repose sur les concepts de domaine (notamment un domaine Windows Server) et
d'annuaire, c'est-a-dire un ensemble de services réseau, mieux connu sous le nom de "directory
service ", géré par un controleur de domaine et adopté par les systemes d'exploitation Microsoft a
partir de Windows Server 2000. Il définit la maniére dont toutes les ressources réseau sont
attribuées aux utilisateurs a travers les concepts de: comptes d'utilisateurs, comptes d'ordinateurs,
dossiers partagés, imprimantes réseau, etc ... selon l'attribution par I'administrateur systeme de la
stratégie de groupe "Group Policy".

Active Directory est le cadre de référence dans le monde de la technologie informatique pour gérer
un domaine. C'est le nom utilisé par Microsoft pour désigner sa mise en ceuvre de la sécurité dans
un réseau distribué d'ordinateurs. Dans Active Directory, LDAP est utilisé comme base de données
qui stocke de maniere centralisée toutes les informations d'un domaine de réseau, relatives a
I'authentification et a I'acces aux services, avec I'avantage de garder toutes ces informations
synchronisées entre les différents serveurs d'authentification pour I'acces au réseau.

Le serveur DNS (Domain Name System), qu'on peut traduire en « systeme de noms de domaine »,
est complémentaire de I'utilisation de AD. En effet est le service informatique distribué utilisé pour
traduire les noms de domaine Internet en adresse IP ou autres enregistrements.

Le DHCP, (Dynamic Host Configuration Protocol) est un protocole d'application (auxiliaire) qui
permet aux appareils ou terminaux d'un certain réseau local de recevoir automatiquement, a
chaque demande d'acces, a partir d'un réseau IP, la configuration IP nécessaire pour établir une
connexion et fonctionner sur un protocole de réseau Internet plus large, c'est-a-dire interagir avec
tous les autres sous-réseaux en échangeant des données, a condition gu'ils soient également
intégrés de la méme maniere avec le protocole IP.

Sinous avons une connexion réseau fixe a la maison, puis un routeur, nous l'utilisons tous les jours
pour nous connecter a Internet. Le serveur DHCP est en fait intégré au router, et nous permet
d'utiliser une adresse IP pour se connecter a Internet.

Pourquoi avons-nous besoin de tout cela ?

La fonctionnalité la plus importante de AD est certainement la centralisation, I'identification et
I'authentification d'un réseau de postes Windows. Cela nous permet potentiellement d'avoir un
controle pratiqguement complet sur notre flotte de PC, avec des possibilités de personnalisation
infinies. En cela, nous allons configurer un serveur capable de partager des fichiers et des dossiers
avec le réseau interne, avec la possibilité de créer des utilisateurs et des groupes de personnes. Il
sera également indiqué, comment créer un serveur DHCP et comment créer des stratégies de
groupe.

Windows
Server
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Dans les pages suivantes, la procédure étape par étape pour configurer les fonctions décrites ci-
dessus sera expliquée avec une explication d'accompaghement :

Dans ce tutoriel, nous utiliserons deux machines virtuelles:

e Une machine virtuelle agira comme un serveur (Win Server 2019)
e Une autre machine agira en tant que «client PC» (Win 10 vers.20H2)

Nous avons travaillez a deux « Arnaud RIBIER & Alexandrin DICAL » sur ce projet, voici le lien de I'organisation du projet: Notion

Raccourci Explication

P Internet Protocol

Subnet Mask Masque de sous-réseau

MAC Address Media access control address

DNS Domain Name System

AD DS Services de domaine Active Directory
GPO/GP Stratégie de groupe (Group Policy Object)
PC Personal computer (ordinateur)



https://arnaudribier.notion.site/Projet-d-Installation-et-Configuration-d-un-AD-DS-DNS-DHCP-et-GPO-7c51b2391a804b4a803bd613c51e89c1
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Conseils généraux avant de commencer. Conseils de pré-installation

Tout d'abord, pour des raisons évidentes et aussi pour des raisons de commaodité, nous avons défini un
nom personnalisé pour le serveur, dans ce cas je I'ai appelé trivialement: SRV

Il est fortement recommandé, pour des raisons évidentes de commodité, de toujours saisir un suffixe pour
indiquer si le serveur est virtuel ou physique, ainsi que d'autres détails qui peuvent étre utiles pour une
identification facile du serveur.

Apres avoir changé le nom de la machine, il est fortement recommandé de redémarrer le serveur, pour des
raisons évidentes.( un redémarrage est nécessaire pour que le nom soit appliqué.)

Pour aller dans cette fenétre il suffit d'aller sur ce chemin: "Panneau de configuration \ Systéme et sécurité
\ Systéme" puis cliquer sur: "Modifier les paramétres". Cliquez ensuite sur "Modifier..."

Parametres systeme avances Ltilisation & distance
Mom de |'ordinateur Matériel

L:] Windows utilize les informations suivantes pour identifier votre f
ordinateur sur le réseau.

Description de
|"ordinateur : SRV

Par exemple : "Serveur de production 15" ou
"Serveur de gestion”. 1

Mom complet de 4
|"ordinateur : SRV
Groupe de travail WORKGROUP

Pour renommer cet ordinateur ou changer de domaine |
ou de groupe de travail, cliquez sur Modffier. —

Medification du nem ou du demaine de l'ordinateur
Wous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur l'acceés aux
[ess0UNces reseau.
Mom de I'ardinateur [
&Y |
Mom complet de |'ordinateur :
SRV
Autres... EWin
Membre d'un EWin
Domaine :
(") Domaine Win
E-Win
Groupe de travail :
® Grop - Win
|‘.".|'OHKGHOLIF‘
E-Win
E-Wi
QK Annuler =
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Il est toujours recommandé de mettre a jour tous les systemes d'exploitation, de toujours disposer des
derniers « patch de sécurité ». Ceci, pour éviter les problemes et évidemment pour des raisons évidentes
de securité.

Paramétres - O *
fr  Accueil WIHdOWS Up‘d Elte
Rechercher an parametre o "\otre organisation gere certains parameétres

Afficher les stratégies de mise a jour configurées

Mise a jour et sécurité

EI Recherche des mises a jour en cours...

Windows Update

L
Q

*Mous téléchargerons automatiquement les mises a jour, sauf si vous
disposez d'une connexion limitée (ol des frais s'appliguent). Dans ce
I Optimisation de livraison cas, nous ne téléchargerons automatiquement que les mises 3 jour
nécessaires au bon fonctionnement de Windows. Nous vous
demanderons dinstaller les mises 3 jour aprés leur téléchargement.

== Sécurité Windows
659 Résoudre les problémes Maodifier les heures d’activité
Afficher I'historique des mises a jour
Y/ Récupération
Options avancées
@ Activation
H Espace développeurs Vous recherchez des informations sur les toutes derniéres mises 3

jour ?

En savoir plus

Il est également possible de mettre a jour le systéme d'exploitation en cliquant avec le bouton gauche de la
souris, sur le menu avec l'icone Windows en bas a gauche, puis cliquez sur "Paremetres" (icone
d'engrenage), puis "Mise a jour et sécurité" puis cliquez sur "Recherche des mises a jour "
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Nous ferons la méme chose pour la machine avec Windows10,
(dans ce cas, il s'agit d'une machine «cliente»).
Alors nous mettrons a jour le systéme d'exploitation et changerons le nom «par défaut» du PC.

Apres avoir changé le nom de I'ordinateur, il est fortement recommandé de redémarrer le pc, pour des
raisons évidentes. (Un redémarrage est nécessaire pour que le nom soit appliqué.)

Le groupe de travail par défaut de Microsoft lors de I'installation d'un systéme d'exploitation est toujours
"WORKGROUP"

Parameétres

@ Accueil A propos de

Votre ordinateur est surveillé et

Rechercher un paramétre

e

protégé.
Systéeme | Renomme
L3 Affichage Renommer votre PC
4 Son Vous pouvez utiliser une combinaison de lettres, de traits d'union et de chiffres.

D N otifications et ac I e
& Assistant de concé

(') Alimentation et m

= Stockage processeur x64
Stylet et fonction tactile La fonctionnalité d'entrée tactile
8 Tablette ou avec un stylet n'est pas
disponible sur cet écran
St Multitache .
Copier
&1 Projection sur ce PC

Renommer ce PC

A4
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De I3, nous pouvons voir la nouvelle interface graphique (GUI Graphics Users Interface) du gestionnaire de
serveur.

Est une console qui sera souvent utilisée pour gérer le serveur

(a partir de Windows Server 2008, cette console a été implémentée).

Il est utilisé pour gérer le serveur local et potentiellement tous les serveurs du réseau également

Gestionnaire de serveur - x

Gestionnaire de serveur * Tableau de bord | I'A Gérer  Outils  Afficher  Aide

I8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

Hi& Tous les serveurs

o Configurer ce serveur local

i§ ADDs

1 DHCP

£ DNS

HR Services de fichiers et d...

EN SAVORR PLUS

Réles et groupes de serveurs
bles:4 | Groupe

Groupes de serveurs: 1 | Nombre total de serveurs : 1
de stockage
@® Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements Evénements Evénements
Services Senvices Services Services Services Services
Performances Performances Performances Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA Résultats BPA Résultats BPA
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Installation Active Directory — Server DNS — Server DHCP

A partir de 13, nous définirons une adresse IP fixe sur notre serveur (comme cela devrait étre pour tous les
serveurs), sinon dans le serveur DNS, il se peut qu'il ne puisse pas résoudre le nom, si I'lP change. puisiils

définissent une adresse IP statique dans le sous-réseau, dans notre cas, nous définissons les paramétres
affichés dans la capture d'écran.

Dans ce cas, nous allons tout configurer, via le protocole ipv4, mais la procédure est absolument réalisable
méme en ipv6.

Dans ce cas par exemple, je suis allé définir une ip statique 172.17.61.234, avec un masque de sous-réseau

(MAC Address) 255.255.255.240, une passerelle: 172.17.61.225 et le DNS classique de Google (8.8.8.8 et
8.8.4.4).

T :.,: > Panneau de configuration > Tous les Panneaux de configuration > Centre Réseau et partage vl Rechercher P
9 gl )
; i Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de
ContigiTation Afficher vos réseaux actifs —
Modifier les paramétres de la s w
carte Réseau 2 (
Réseau public ¢
Modifier les paramétres de P Gestion de éssal Général
partageavances Connexion en utilisant :
" . " = Les paramétres IP peuvent étre déterminés automatiquement si votre
Moditier,yos pafametres s & Microsoft Hyper-V Network Adapter réseau le permet. Sinon, vous devez demander les paramétres IP
:‘Lz_ Configurer une n¢ appropriés & votre administrateur réseau.
Configurez une c¢ ST
point d'acceés. Cette connexion utilise les éléments suivants :

(O Obtenir une adresse IP automatiquement

7 (@ Utiliser I'adresse IP suivante :

¥ B Client pour les réseaux Microsoft

V) % Pattage de fichiers et imprimantes Réseaux Microsoft Adresse IP : 172. 17 . 61 . 234
Diagnostiquez et ( W 93 planficateur de paquets QoS

W] g Protocole Intemet version 4 (TCP/IPv4) Masque de sous-réseau : 255 . 255

[ Résoudreles prof

. 255 . 240
LI 4 Protocole de multiplexage de carte reseau Microsoft Passerelle par défaut : 172, 17 . 61 . 225 -
[V 4 Pilote de protocole LLDP Microsoft
[ 4 Protocole Intemet version 6 (TCP/IPv6) v , e
. . S automatiquement
(@ Utiliser 'adresse de serveur DNS suivante :
i = Serveur DNS préféré : ] 8 #2818 8 |
Description . —|
Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole Serveur DNS auxikare'; ]L:LL:
de réseau étendu par défaut pemmettant la communication entre différents
réseaux interconnectés R
[[Jvalider les paramétres en quittant Aare
A oK Annuler OK Annuler
Options Internet

Pare-feu Windows Defender
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Une fois la carte réseau configurée, ajoutons les rdles et fonctionnalités, donc les services que nous
souhaitons installer, dans ce cas nous installerons les fonctionnalités listées:

- Active Directory
- Serveur DNS
- DHCP

Gérer Qutils  Afficher Aide

I Ajouter des roles et fonctionnalitésl

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Tana Créer un groupe de serveurs

Télécharger les mises a jour uniquement a l'aide Propriétés du Gestionnaire de serveur
Aujourd’hui a 17:09

Donc a partir de Ia, nous suivons la procédure d'installation des services susmentionnés :
Cliquez ensuite sur le bouton "Suivant >"

Il est toujours recommandé de lire les notes d’information que le systeme d'exploitation affiche a I'écran.

-.1.; Assistant Ajout de réles et de fonctionnalités

SERVEUR DE DESTINATION
SRV

Avant de commencer

Avant de commencer: Cet Assistant permet d'installer des rdles, des services de réle ou des fonctionnalités. Vous devez

déterminer les réles, services de rdle ou fonctionnalités a installer en fonction des besoins informatiques
ype d'installation de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rdles, des services de réle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de roles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d’administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

[ Ignorer cette page par défaut

Installer Annuler




Assurez-vous que |'option est cochée: "Installation basée sur un réle ou une fonctionnalité"

[z Assistant Ajout de réles et de fonctionnalités — O X
4 . " . SERVEUR DE DESTINATION
Sélectionner le type d'installation sav
Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

(® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unigue en ajoutant des réles, des services de role et des fonctionnalités,

Sélection du serveur

() Installation des services Bureau a distance

Installez les services de réle nécessaires 3 l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

< Précédent| || Suivant > I ‘ Installer || Annuler
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Vous pouvez choisir le serveur sur lequel installer.Dans ce cas, nous avons le serveur local « SRV ».
Si tel est le cas, tous les serveurs qui seront ajoutés sur notre réseau apparaitront ici.
Il est donc également possible de réaliser des installations a distance.

E‘-‘; Assistant Ajout de réles et de fonctionnalités - o X

SERVEUR DE DESTINATION

ectionner le serveur de destination SR

Sé

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

électionner un serveur du pool de serveurs

() Sélectionner un disque dur virtuel

Pool de serveurs

Filtre : |
Nom Systeme d'exploitation
SRV 172.17.61.234 Microsoft Windows Server 2019 Standard Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

Annuler

I < BféCédEHt| | Suivant > |

Dans cette fenétre, nous choisirons d'installer le service AD DS (Active Directory) DNS et DHCP
Evidemment nous irons choisir les fonctionnalités dont nous aurons besoin.

Bien que généralement lors de I'installation de la fonctionnalité AD DS, le serveur DNS sera installé
automatiquement.

f&z Assistant Ajout de roles et de fonctionnalités - o X

SERVEUR DE DESTINATION

€S ae serveurs SRV

Sélectionner des ro

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Roles Description

[C] Accés 3 distance | Les services de domaine Active
[[] Attestation d'intégrité de I'appareil i Directory (AD DS) stockent des
[] Hyper-v informations a propos des objets sur

[[] Serveur de télécopie le réseau et rendent ces

l[v] Serveur DHCP informations disponibles pour les
|| Serveur DNS utilisateurs et les administrateurs du
Serveur DNS ] Serveur Web (IIS) réseau. Les services AD DS utilisent
AD DS [] Service Guardian héte i les contrleurs de domaine pour
Services AD DS] donner aux utilisateurs du réseau un
Confirmation ER : so e o :
o : [] Services AD LDS (Active Directory Lightweight Dire acces aux ressources autorisees

n‘importe ou sur le réseau via un
processus d'ouverture de session
unique.

[[] Services AD RMS (Active Directory Rights Manage
[] Services Bureau 2 distance

[C] Services d‘activation en volume

[[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory

[[] Services de déploiement Windows

[[] Services de fédération Active Directory (AD FS)
[m] Services de fichiers et de stockage (1 sur 12 install
[T Services de stratéaie et d'accés réseau

<Erécédent| l Suivant > Installer
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Nous confirmons tous les parametres précédemment décidés et cliquons sur "Installer"

I Assistant Ajout de roles et de fonctionnalités - d X

SERVEUR DE DESTINATION

lation i

Confirmer les sélections d'insta

Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Installer.

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Gestion de stratégie de groupe

Qutils d'administration de serveur distant

D DS Outils d'administration de réles

Ouis AD DS et AD L0S

Module Active Directory pour Windows PowerShell

Outils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Qutils du serveur DHCP

Duitile A canrane NNC

Exporter les paramétres de g
Spécifier un autre chemin d'accés source

Suivant > Installer ‘ l Annuler

Depuis cet écran, nous pouvons voir le processus d'installation.

| e ouis Amcher Aide

i PROPRIETES

stant Ajout de réles et de fonctionnalités

Gestion de stratégle de groupe
Outis dadminisunton de serveur disant
Outis dadministraton e e
Ouths AD DS t ADL0S
Moduie Actve Dvector po Windovws PowerShell
Outils AD DS
Convedaciminbiration Actve ity
Comporants ol sfichbles ot oul an e decommande AD 0S
Outils du serveur DHCP
Outils du serveur DNS

SERVICES
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Configuration du contréleur de domaine

Nous pouvons voir sur cet écran, que maintenant, il y a une alerte (triangle orange) qui signifie qu'il y a une
installation a configurer. Il faudra ensuite cliquer sur "Promouvoir ce serveur en contréleur de domaine"

Gow Ol A Aoe
Pa

EVENEMENTS

SERVICES
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Ici, nous allons définir une option spécifique. Nous avons donc 3 options:

e Ajouter un contréleur de domaine existant
e Ajouter un contréleur domaine a une foret existante
e Ajouter un nouvelle forét

Notre cas est le troisieme cas, car nous n'avons ni domaine ni forét. La forét n'est rien de plus qu'un
ensemble de domaines. Nous n'avons méme pas de controleur de domaine.

Il faut donc créer une nouvelle forét. Nous donnerons dans la fenétre que nous verrons un nom de
domaine avec I'extension local (généralement des noms de domaine avec I'extension «.local», «.priv» ou
«.int» sont utilisés.

En général, il est recommandé d'utiliser le suffixe ".local" (cit. M. Kevin Roth).

Ceci afin d'éviter qu'ils puissent entrer en conflit avec la résolution de nom des domaines publics.

Cela est vrai pour la plupart des entreprises. Certaines entreprises utilisent également des domaines publics
dans le réseau local. Evidemment, dans ce dernier cas, une architecture infrastructurelle d'un certain type
sera nécessaire.

En général, le nom de domaine est le nom de I'entreprise. Dans ce cas, juste a titre d'exemple, (a ne pas
utiliser dans les cas réels), nous allons utiliser I'exemple que Microsoft utilise souvent: "contoso.local".

En faisant cela, nous sommes sirs qu'il n'existe pas dans les domaines publics, car I'extension ".local" n'est
pas un domaine public

fzs Assistant Configuration des services de domaine Active Directory — O X

- i : s s SERVEUR CIBLE
Configuration de déploiement SRV

Configuration de déploie...

Sélectionner l'opération de déploiement
i) Ajouter un contréleur de domaine a un domaine existant
) Ajouter un nouveau domaine a une forét existante

{®) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : lcontoso.!ocal I

En savoir plus sur

Précédent Installe Annuler
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Depuis cette fenétre, il sera nécessaire d'installer le serveur DNS, car il remarque que le serveur DNS n'est
pas installé. Il y a la possibilité de ne pas l'installer, mais dans notre cas c'est nécessaire, car les machines

clientes ne seraient pas en mesure de résoudre le domaine.

Le mot de passe demandé est le mot de passe que nous devrons utiliser si nous avons des problémes avec

le contréleur de domaine, il démarrera en mode récupération, en demandant ce mot de passe afin
d'effectuer la procédure de récupération (récupération du mot de passe du service AD DS)

[z Assistant Configuration des services de domaine Active Directory = O X

L | VY. ) (. ‘ SERVEUR CIBLE
Options du controleur de domaine S

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Niveau fonctionnel de la forét : Windows Server 2016

Niveau fonctionnel du domaine : Windows Server 2016 ¥

Spécifier les fonctionnalités de contrdleur de domaine

IJ Serveur DNS (Domain Name System)l
~/ Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

gTaper le mot de passe du mode de restauration des services d'annuaire (DSRM)

iMot de passe: escccccsse

Confirmer le mot de passe : esccccssoe

En savoir plus sur les options pour le contréleur de domaine

< Précédent Suivant >

Attention : le mot de passe (sur Win Server 2019) doit contenir des minuscules, des majuscules et des
caracteres spéciaux pour des raisons de sécurité (sinon, le systeme répond par une erreur).




Dans cette fenétre, une "alerte" s'affiche, ce qui est tout a fait normal, puisqu'il n'y a pas encore de serveur
DNS, il n'est pas possible de créer la délégation pour la zone faisant autorité parente. Ce n'est pas un
probléme, car tout cela se fera automatiquement lors de I'installation.

[ Assistant Configuration des services de domaine Active Directory = O X
. SERVEUR CIBLE
Options DNS SRV

| A, !l estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus x

Configuration de déploie... o . .
Spécifier les options de délégation DNS

Options du contréleur de...

__| Créer une délégation DNS

Options supplémentaires
Chemins d'accés
Examiner les options

Vérification de la configur...

En savoir plus sur la délégation DNS

| < Précédent | Installer | [ Annuler




Le nom NetBios est défini automatiquement, ce n'est rien d'autre que le nom de domaine sans I'extension

[ Assistant Configuration des services de domaine Active Directory — O X
. ’ . SERVEUR CIBLE
Options supplémentaires ey

Configuration de déploie... - e R . o 1
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contrdleur de...
Options DNS

Le nom de domaine Net8IOS : [|contoso |

Chemins d'acces
Examiner les options

Vérification de la configur...

En savoir plus sur d'autres options

I Installer H Annuler




Ici, nous pouvons choisir ou (le controleur de domaine) enregistrer les informations AD DS, puis:

e Labase de données
e Lesfichiers journaux
e LaSYsvOL

Par défaut, les dossiers affichés dans la capture d'écran sont choisis, mais il est possible de changer le
chemin, pour ceux qui ont des besoins différents. Comme, par exemple, le stockage externe ol enregistrer
ces informations.

[ Assistant Configuration des services de domaine Active Directory = O X
. ' \ SERVEUR CIBLE
Chemins d'acces i

Configuration de déploie... . i .
Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contréleur de...

Options DNS Dossier de la base de données : C:\Windows\NTDS I:
Options supplémentaires Dossier des fichiers journaux : C:A\Windows\NTDS ‘ E
e i Dossier SYSVOL : CAWindows\SYSVOL [I=

Examiner les options

Vérification de |a configur...

En savoir plus sur les chemins d'accés Active Directory

< Précédent I Suivant > I ’ Installer \l Annuler
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Ici, nous avons un petit résumé de tous les parametres.
Un bref diagnostic des prérequis sera fait.

Nous pourrions également enregistrer le script d'installation pour pouvoir le réutiliser plus tard pour
d'autres installations via PowerShell

(Powershell est un logiciel Microsoft qui intégre une interface en ligne de commande)

s Assistant Configuration des services de domaine Actve Directory

SERVEUR CIBLE
SRV

S
i

5

#
# Script Windows PowerShell pour le déploiement d’AD DS
*

Inport-Module ADDSDeployment
Install-ADDSForest
~CreateDnsDelegation: $false
-DatabasePath "C:\Windows\NTDS" *
-DomainMode "WinThreshold” °
-DomainNane ~contoso.local”
-DomainNetbiosHame "CONTOSO™
powerShell pour ~Foresthode “WinThreshold”
| -InstallDns:$true
-LogPath “C:\Windows\NTDS"
-NoRebootOnCompletion: $false *
-SysvolPath “C:\Windows\SYSVOL" *
-Force:$true

SERVICES

Windows (CRLF) a1, Col 100%




Alexandrin Dical - BTS SIO option SISR

Nous aurons certainement des "alertes" qui nous informent que:

o lazone parent ne peut pas étre créée.
o les exigences concernant les paramétres de sécurité des algorithmes de chiffrement pour Win.
NT4.0 ne sera pas satisfait.

Nous pouvons ignorer les deux alertes en toute sécurité, car les conditions préalables sont remplies et nous
pouvons procéder a l'installation.

Ensuite, l'installation AD DS démarrera, ce qui prendra un certain temps en fonction de notre support de
stockage.
(En general, environ 10min pour un disque dur classique et moins de 5min pour un ssd)

[ Assistant Configuration des services de domaine Active Directory = m} X

y ops . . . SERVEUR CIBLE
Vérification de la configuration requise SRV

| Q Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Réexécuter la vérification de la configuration requise

@ Voir les résultats

1 Les contrdleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par

— défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche I'utilisation d'algorithmes de chiffrement faibles lors de
I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

1. Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant
autorité est introuvable ou elle n‘exécute pas le serveur DNS Windows. Si vous procédez a
I'intégration avec une infrastructure DNS existante, vous devez manuellement créer une
délégation avec ce serveur DNS dans la zone parente pour activer une résolution de noms
fiable en dehors du domaine « contoso.local ». Sinon, aucune action n'est requise.

0 Vérification de la configuration requise terminée

0 Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer l'installation.

1. Sivous cliquez sur Installer, le serveur redémarre automatiquement 3 l'issue de I'opération de
promotion.

ditions préalables

Suivant I Installer H Annuler I

Dans ce cas, par conséquent, le role de controleur de domaine sera installé, en |'associant aux cing roles
typiques de contréleur de domaine. Evidemment, dans le réseau plus tard, il est possible d'ajouter plus
d'un contrdleur de domaine (pour des raisons évidentes) et d'associer des réles spécifiques a chaque
contréleur de domaine.

Je profite de cette occasion pour dire que dans un réseau, il devrait y avoir au moins deux controleurs de
domaine, car dans le cas ol I'un des deux ne serait pas restreint, les machines peuvent continuer a
fonctionner et par conséquent les utilisateurs peuvent continuer a s'authentifier et donc travailler sans
interruption.




Aprés l'installation, le serveur redémarrera.

Le premier démarrage d'un controleur de domaine nouvellement créé est [égerement plus lent car il doit
définir toutes les configurations.

Vous allez étre déconnecté
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Configuration du DNS

De 13, nous allons configurer le serveur DNS

@) | I'a

Analyseur de performances

Centre d'administration Active D
Configuration du systéme

Défragmenter et optimiser les le

DHCP
Diagnostic de mémoire Window
DNS | €

Domaines et approbations Activd
Editeur du Registre
Gestion de I'impression
Gestion de l'ordinateur
Gestion des stratégies de groupq
Informations systéme

Initiateur 1ISCSI

Lecteur de récupération
Modification ADSI

Module Active Directory pour W
Moniteur de ressources

Nettoyage de disque

_ Observateur d'événements

a partir de 13, nous allons
configurer le serveur DNS




Depuis cette console dans la capture d'écran ci-dessous, vous pouvez gérer tous les serveurs DNS du
réseau. En cela, nous n'avons que le serveur précédemment créé, puis SRV.

Fichier Action

é Gestionnaire DNS

Affichage

?

= 2FIXE c= HE § G

2 DNS

==

Mom

[Eunes de recherche directes |
ﬂEunes de recherche inversée
E Points d'approbation

E Redirecteurs conditionnels
Iﬂlndicatiuns de racine

Iﬂ Redirecteurs
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En cliguant avec le bouton droit de la souris sur "propriétés" sur notre serveur DNS (dans notre cas SRV),
vous pouvez sélectionner les interfaces sur lesquelles le serveur DNS doit fonctionner. On peut également
noter que dans les serveurs DNS Redirecteurs, (Wizard en anglais) a déja paramétré le DNS précédemment
défini auparavant.

Ensuite, dans la carte réseau, il a défini I'adresse IP 127.0.0.1 comme serveur DNS, c'est parce que notre
serveur le fera directement a partir du serveur DNS, donc tout ce qu'il ne pourra pas résoudre, il I'enverra
aux server Redirecteurs (donc dans ce cas aux serveurs de transfert google précédemment mis en place
8.8.8.8 et 8.8.4.4)

Enregistrement de débogage Enregistrement des événements Analyse For Enregistrement de débogage Enregistrement des événements Analyse Sécurité
Interfaces Redirecteurs Avancé Indications de racine Interfaces Redirecteurs Avance Indications de racine
Sélectionnez les adresses IP qui serviront les requétes DNS. Le serveur peut écouter les Les redirecteurs sont des serveurs DNS qui pemettent & ce serveur de
requétes DNS surtoutes les adresses IP définies pour cet ordinateur, ou vous pouvez le resoudre les requétes DNS liées aux enregistrements n'ayant pu étre
limiter aux adresses IP sélectionnées. resolus.
Ecouter sur :
Adresse IP Mom de domaine complet du ser...
(®) Toutes les adresses P
] ) 88338 dns.google
Uniguement les adresses IP suivantes : 8844 dns.google
Adresses [P
172.17.61.234
Ltiliser les indications de racine si aucun redirecteur P
n'est disponible LETE
Remarque : si des redirecteurs conditionnels sont définis pour un domaine
donné, ils sort utilisés 4 la place des redirecteurs du serveur. Pour créer ou
afficher des redirecteurs conditionnels, accédez au nceud Redirecteurs

conditionnels dans 'arborescence de |'étendue.

oK Annuler Appliquer Aide 0K Annuler Appliquer Aide

GEnéral

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser |'adresse IP suivante :

Adresse IP : [ 172. 17 . 61 . 234 |
Masgue de sousréseay : | 255 , 255, 255 . 240 |
Passerelle par défaut : | 172 . 17 . 61 . 225 |

Obtenir les adresses des serveurs DNS automatiguement

(@) Utiliser 'adresse de serveur DNS suivante

Serveur DMNS préfére ; | 27,0 .0 . 1 |

Serveur DNS auxiliaire | . . . |

[] valider les paramétres en quittant e

0K Annuler




Depuis cette fenétre, nous pouvons voir que la zone contoso.local a été créée avec succes, nous avons déja

le premier "record" qui est le contréleur de domaine.

Dans cette fenétre, nous verrons automatiquement toutes les machines qui seront ajoutées au réseau et au

domaine "contoso".

[ i, ’ :
& Gestionnaire DNS

Fichier ~Action Affichage 7

e 2EXE2 HE§ 88

2 DNS Nom

¥ i _va . m_msdcs
v | Zones de recherche direc ﬂ e

> [z _msdcs.contoso.local| *
ut t
> |- contoso.local ::5' c:
» || Zones de recherche inve S'U P :
> || Points d'approbation — Homainbnelones
3 ForestDnsZones

5 || Redirecteurs conditionne

é (identique au dossier parent) Source de nom (SOA)
g (identique au dossier parent)  Serveur de noms (NS)
é (identique au dossier parent) Hote (A)

Données

[19], srv.contoso.local,, ho... statique
srv.contoso.local. statique
172.17.61.234

B srv Héte (A)

172.17.61.234
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La zone inversée n'a pas encore été créée! c'est en effet une chose a faire! Cliquez ensuite avec le bouton
droit de la souris sur "nouvelle zone ..."

A quoi sert la "zone inversée"?

Tandis que la "zone directe" résout le nom et renvoie |'adresse IP, la zone inversée résout le nom a partir de
I'adresse IP. c'est "Best_Pratice" pour créer également la zone inverse, sinon il pourrait y avoir des
problemes avec le fonctionnement de tout le domaine.

= Gestionnaire DNS

Fichier Action Affichage
oo 2@ c|Hm|

$oNS ‘
|

v § SRv

. 0 Ajouter une nouvelle zone
v | Zones de recherche direc| =

Le systéme DNS (Domain Name System) permet la division d'un espace de noms DNS en

A : : 2 .
| contoso.local zones, Chaque zone stocke des informations relatives & un ou plusieurs domaines DNS

| Zones de recpascha
| Points d'app Nouvelle zone...

Redirecteurs + : nouvelle zone, ouvrez le menu Action et cliquez sur Nouvelle zone.
Affichage >

] _msdcs.contoso.loca‘
;

Actualiser

Aide

<

Crée une nouvelle zone.




Alexandrin Dical - BTS SIO option SISR

Cliquez ensuite sur « Suivant > »

Bienvenue !

le serveur DNS.

A\

que des adresses IP ou des services réseau.

Cliquez sur Suivant pour continuer,

—_ ‘
Cet Assistant vous permet de créer une nouvelle zone pour

Une zone traduit les noms DNS en données relatives, telles

< Précedent Annuler
Nous allons donc créer une zone principale.
Assistant Mouvelle zone >
Type de zone ;‘
Le serveur DNS prend en charge différents types de zones et de stockages. ,
ba

Sélectionnez le type de zone gue vous voulez créer :

(O

Crée une copie dune zone qui peut Etre mise & jour directement sur ce serveur.

() Zone secondaire

tolérance de pannes.
(") Zong de stub

Zone.

un contrdleur de domaine accessible en écriture]

< Précédent |_Suivant > _||

Crée une copie de la zone qui existe sur un autre serveur. Cette option aide &
equilbrer la charge de travail des serveurs principaux et autorise la gestion de la

Crée une copie dune zone contenant uniquement des enregistrements Nom de
serveur (NS), Source de nom (S0A), et éventuelement des enregistrements « glue
Host {A) #. Un serveur contenant une zone de stub ne fait pas autorité pour cette

Enregistrer la zone dans Active Directory {disponible uniquement si le serveur DMS est

Annuler
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Nous autoriserons la réplication de tous les serveurs DNS dans le domaine «contoso»

Assistant Mouvelle zone *
ttendue de la zone de réplication de Active Directory ;“
Vous pouvez sélectionner la facon dont les données DMNS doivent &tre répliquées
sur votre réseau. b

Choisissez |a facon dont les données de la zone doivent Etre répliguées :

() Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét :

(®¥ers tous les serveurs DNS executes sur des controleurs de domaine dans ce :
domaine : contosa.local :

() Vers tous les contréleurs de ce domaine {compatibilité avec Windows 2000) :
contoso.local

Vers tous les contrdleurs de domaine spédfiés dans I'étendue de cette partition
d'annuaire :

< Précédent Annuler

Ici, nous allons entrer I'ID du réseau. Le dernier octet est implicite, vous n'avez donc pas besoin de l'insérer.
Dans ce cas, I'ID a saisir est donc les trois premiers octets de |'adresse IP précédemment définie dans la

carte réseau.

Assistant Mouvelle zone *

Nom de la zone de recherche inversée ;‘
lUne zone de recherche inversée traduit les adresses IP en noms DMS.
z

Pour identifier la zone de recherche inversée, entrez 1D réseau ou le nom de |a zone,
(@) ID réseau
172 17 61|

L'ID réseau est la partie des adresses IP qui appartient & cette zone, Entrez |ID
réseau dans son ordre normal (non inversé).

Si vous utilisez un zéro dans 1D réseau, il va apparaitre dans le nom de |la zone. Par
exemple, |TD réseau 10 crée la zone 10.in-addr.arpa, |0 réseau 10.0 crée |a zone
0. 10.in-addr.arpa.

(_)Nom de la zone de recherche inversée :

61.17.172.in-addr.arpa

< Précédent Annuler
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il est toujours recommandé d'utiliser la premiére option pour des raisons de sécurité évidentes, mais, dans
certains cas, dans le cas ou nous allons utiliser un DNS local qui n'a pas a résoudre des noms publics qui ne
sont pas sur un réseau public, nous pouvons également définir des mises a jours dynamiques sécurisées et
non sécurisées.

Assistant Mouvelle zone *
Mise a niveau dynamigue 3‘
Vous pouvez spécifier que cette zone DNS accepte les mises & jour sécurisées,
non sécurisées ou non dynamigues, b

Les mises & jour dynamiques permettent au dient DMS d'enregistrer et de mettre & jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DNS dés quiune
modification a lieu.

Sélectionnez le type de mises a jour dynamigues que vous souhaitez autoriser :

O M'autoriser que les mises & jour dynamigues sécurisées (recommandé pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directory.

(®)iAutoriser 3 |a fois les mises 3 jours dynamigues sécurisées et non securisees!
Les mises & jour dynamiques d'enreqistrement de ressources sont acceptées & partir de
nimporte quel dient.

A Cette option peut metire en danger la sécurité de vos données car les mises a jour
risquent d'&tre acceptées & partir dune source non approuvée,

() Me pas autoriser les mises & jour dynamigues
Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone, Vous devez mettre & jour ces enregistrements manuellement.

< Précédent Annuler

En cliquant sur "Terminer" nous avons créé la "zone inverse"..

Assistant Nouvelle zone X

Fin de I'Assistant Nouvelle zone

L'Assistant Nouvelle zone s'est terminé correctement. Vous
avez spécifié les paramétres suivants :

Z
Z
7 Nom: 61.17.172.in-addr.arpa A
Type: Serveur principal intégré 3 Active
Directory
Type de recherche : Inversée

v

Remarque : ajoutez des enregistrements 3 la zone, ou vérifiez
que les enregistrements sont mis & jour de facon dynamique.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer,

< Précédent Annuler




..ou nous avons déja le premier "Record" qui est le contréleur de domaine.

Nous avons donc terminé la configuration du serveur DNS ici.

é Gestionnaire DNS

— O *
Eichier Action Affichage 2
e | nF Bz HEl § 84
é DS Marm Type Données Horodate
hd i %‘VZ 4 herche di é(identique au dossier parent]  Source de nom (S0A) [1], srv.contosoulecal, hos...  statique
h Ones de recherche dired é(identique au dossier parent]  Serveur de noms (MN5) srv.contoso.local, statique
3 @ _msdcs.contoso.loca

3 @ contoso.local

v || Zones de recherche inver
@ 61.17.172.in-addr.arp,

» [7] Points d'approbation
% | Redirecteurs cenditionne
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Création d'un utilisateur sur le controleur de domaine

Une fois AD DS créé, nous pouvons procéder a I'ajout d'utilisateurs au domaine.
Depuis ce menu, on cliquera sur: "Utilisateurs et ordinateurs Active Directory"

e | Gérer Outils  Afficher Aide

Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory

Editeur du Registre

Gestion de l'impression

Gestion de I'ordinateur

Gestion des stratégies de groupe

Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Cbservateur d'événements
ODBC Data Sources (32-bit)
Pare-feu Windows Defender avec fonctions avancées de sécurité
stion Planificateur de taches
Sauvegarde Windows Server
Services
Services de composants
S Services Microsoft Azure
Sites et services Active Directory
Sources de données ODBC (64 bits)

02/01/2021 17:44 Stratégie de sécurité locale
'_ A FAY P4 1 /.44

I Utilisateurs et ordinateurs Active Directory I
Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE
Windows PowerShell ISE (x86)
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"Utilisateurs et ordinateurs Active Directory" est I'ensemble des objets qui font partie du domaine, au sein
du domaine nous avons donc une série d'objets / conteneurs. L'un des conteneurs les plus importants est
"users", qui contiendra tous les utilisateurs que nous configurerions sur notre contréleur de domaine, qui
seront alors les utilisateurs utilisés par le PC faisant partie du domaine

[ s

inateurs Active Directory

Affichage 2

@ raciité de
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On peut donc en déduire que tout est centralisé, on peut configurer tous les utilisateurs du réseau dans
cette "console".

Vous pouvez ajouter d'autres conteneurs, appelés «unités d'organisation» pour mieux organiser les
services AD DS.

Dans ce cas a titre d'exemple, nous avons créé |'utilisateur btssio.

Il suffit alors de créer un nouvel utilisateur (il est également possible de créer une "unité organisationnelle"
distincte comme cela a été fait dans ce cas) en faisant un clic droit sur "nouvel" "utilisateur".

Ensuite, vous pouvez entrer votre nom, prénom et nom d'utilisateur (le nom de domaine est
automatiquement entré).

MNouvel objet - Utilisateur X

;"{. Créer dans : contoso local/customs users folder

Prénom : bts Initiales - |sio
Mom :
Mom complet ; bts sio

Mom d'ouverture de session de |'utilisateur

btssio @contoso local V

MNom d'ouverture de session de |'utilisateur {antéreur 8 Windows 2000)
CONTOSOM btssio




Alexandrin Dical - BTS SIO option SISR

Vous devrez donc définir un mot de passe qui doit répondre aux exigences de mot de passe du contréleur
de domaine Microsoft, puis:

v huit caractéres minimum

une minuscule minimum

une majuscule minimum

un numéro minimum

il ne doit pas y avoir plus de 3 caractéres égaux au nom ou au prénom.

AN NI NN

Il serait souhaitable de laisser le consentement pour changer le mot de passe lors du prochain accés, pour
des raisons évidentes de sécurité.
I suffira donc de cliquer sur «suivant» et «terminer» pour ajouter |'utilisateur.

Mouvel objet - Utilisateur =

_J Créerdans : comtoso local/eustoms users folder

)

Mat de passe :

Confirmer le mot de passe :

L'utilizateur doit changer le mot de passe a la prochaine ouverture de session
[] L utilisateur ne peut pas changer de mot de passe

[ ]Le mot de passe n'expire jamais

[]Le compte est désactivé

< Precedent Annuler
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L'icone d'un utilisateur est un "petit homme" tandis que l'icone du groupe est composée de "2 petits

hommes".
] Utilisateurs et ordinateurs Active Dire...  — O X M Uniisateurs ef ordinatews A Bike...  — O X
Fichier Action Affichage ? Fichier Adion _ Affichage .2

ol ARl (NENIERENERN ? Nl % N ¢

: Utilisateurs et ordinateurs Active
| Requétes enregistrées
v 3 contose.local
" Builtin
Computers

2| customs groups folder

| customs users folder
2| Domain Controllers
ForeignSecurityPrincipals
Managed Service Accour
Uzers

o | users?

Mem Type

Eeadminx Groupe de séc..

Nous pouvons également créer des groupes.

L'utilisation des groupes est bient6t bien expliquée :

& rm Bz Hm| R aiaw

: Utilisateurs et ordinateurs Active
| Requétes enregistrées

v 3 contoso.local
| Builtin
| Computers
2| customs groups folder
2| customs users folder
2| Domain Controllers
| ForeignSecurityPrincipal:
| Managed Service Accour
| Users
2| users2

Maom Type

% ayoub  Utilisateur

E; btssio Utilisateur

E; kenz Utilisateur

< >

En supposant une entreprise de 1000 employés, dont, a titre d'exemple, 100 utilisateurs sont des
techniciens qui doivent tous fonctionner avec des regles spécifiques, il faudrait trop de temps pour
personnaliser 100 utilisateurs un par un. Avec les groupes, ce "probléme" est résolu. En fait, nous pouvons
créer un groupe spécifique avec des parametres spécifiques, puis associer les 100 travailleurs a un groupe

spécialement créé.

Il sera évidemment possible d'associer plus de groupes a un utilisateur spécifique.

Mouvel objet - Groupe

g)\ Créer dans : contoso.local/customs groups folder
7

om du groupe :

admin|

om de groupe (antérieur a Windows 2000) :

adminx

Etendue du groupe

(") Domaine local
(®) Globale
() Universelle

Type de groupe
(®) Sécurité
() Distribution

Annuler
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Configurer la machine « client » sur le domaine précédemment défini.

Pour ajouter une machine au domaine vous devez : cliqueque sur l'icone Windows en bas a gauche, puis
allez dans "parameétres" puis "a propos de votre pc" "rennommer ce pc" puis cliquez sur "modifier" et
entrez dans le groupe de travail précédemment créé.

Avant d'effectuer cette opération, il est nécessaire de définir I'adresse IP du serveur précédemment définie
comme DNS.

Evidemment, si I'adresse IP du contréleur de domaine précédemment créée n'a pas été définie comme
DNS, ce PC ne pourra pas résoudre le controleur de domaine

Dans cet exemple, I'utilisateur btssio précédemment créé a été utilisé.

Madification du nom ou du domaine de l'ordinateur 3

Nom de l'ordinateur Matériel
Wous pouvez modifier l2 nom et |'appartenance de cet Parametres systéme avancés  Protection du systéme  Utilisation & distance

ordinateur. Ces modfications peuvent influer sur I'accés aux ) -
Assistance & distance

ressources réseau. . .
Utilisateurs du Bureau  distance ? *
L Les utilisateurs ci-dessous peuvent se connecter & cet ondinateur, ainsi que
HIZIITI de |'ordinateur : ministrateurs, méme s'ils n'apparaissent pas ici.
| fin 10 | | CONTOSO btssio
Mom complet de 'ordinateur
win10
Autres. win10 a déja un accés.
Membre d'un Bjouter... Supprimer
@ Domaine : Pour créer des nouveaux comptes d'utilisateur ou ajouter des utilisateurs
— aux groupes, ouvrez Comptes dutilisateur dans le Panneau de
|cc:r|tu:usu:u local configuration.
() Groupe de travail ; Annuler
WORKGROUP

soner =

Annuler Appliquer

a ce stade, nous devons simplement entrer les informations d'identification pour ajouter ce PC au
controleur de domaine

Sécurité Windows x

Modification du nom ou du domaine de
'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé 3 joindre
le domaine.

Mot de passe

OK Annuler




Alexandrin Dical - BTS SIO option SIS

R

Une fenétre de confirmation s'affichera ensuite.

Modification du nom ou du domaine de 'ordinateur

o Eienvenue dans le domaine contoso.local,

*

Il est donc possible de vérifier que ce pc est associé au contréleur de domaine simplement en vérifiant

depuis la capture d’écran ci-dessous.

Paramétres

M Accueil

Rechercher un paramétre

A propos de

Votre ordinateur est surveillé et

protégé.
Systeme
Voir les détails dans la sécurité Windows
L Affichage
Spécifications de 'appareil
) Son
MNom de l'appareil
M let de I' il
|:| MNotifications et actions om complet e fapparel
Processeur
{D Assistant de concentration L . )
Mémaoire RAM installée
|D de périphérique
d) Alimentation et mise en veille penp g
1D de produit -00000-AAD
= Stocka . L
orkage Type du systéme oitation 64 bits,
L8 Tablette Stylet et fonction tactile La fonctionnalité d'entrée tactile
ou a un et n'est pas
i Multitache disponible sur cet écran
Copier
=1 Projection sur ce PC
Expériences partagées Renommer ce PC
[ Presse-papiers Spécifications de Windows
>< Bureau a distance Edition Windows 10 Professionnel
Version 20H2
l ‘ i i s o e LR
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Auredémarrage, vous pouvez accéder en vous connectant directement avec |'utilisateur souhaité.
Donc, dans ce cas, nous nous connecterons avec le compte contoso \ btssio
dont:

v" contoso: est le nom de domaine
v' btssio: le nom de |'utilisateur

Autre utilisateur

snzecssiin =

Connectez-vous a contoso

Comment me connecter a un autre
domaine ?

Autre utilisateur

“* Bienvenue
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Configuration DHCP

Dans ce chapitre, nous allons configurer le serveur DHCP nouvellement installé.
Ensuite, nous irons cliquer sur "Terminer la configuration DHCP"

I lerminer la configuration DHCP I

Détails de la tache

Nous aurions donc cette fenétre initiale.

fi Assistant Configuration post-installation DHCP - O X
Description

Description Les étapes suivantes seront effectuées pour configurer le serveur DHCP sur I'ordinateur cible :

AUIOTEANAN Créez les groupes de sécurité suivants pour la délégation de I'administration du serveur DHCP.

- Administrateurs DHCP
- Utilisateurs DHCP

Autorisez le serveur DHCP sur I'ordinateur cible (s'il appartient au domaine).

< Précédent Suivant > de Annuler

o
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Apreés cela, nous pouvons choisir de créer le serveur DHCP a partir d'un domaine déja existant ou non.
L'autorisation AD peut également étre ignorée. Dans tous les cas, il est généralement recommandé d'avoir
un serveur DHCP avec un serveur DNS et AD DS attachés.

fz Assistant Configuration post-installation DHCP - O X

Autorisation

Spécifiez les informations d'identification a utiliser pour autoriser ce serveur DHCP dans les services

Description

AD DS.

(@) Utiliser les informations d'identification de I'utilisateur suivant

Nom d'utilisateur : | CONTOSO\Administrateur

) Utiliser d'autres informations d’identification

Nom d'utilisateur :

O Ignorer 'autorisation AD

< Précédent Suivant > \ Valider II Annuler

A ce stade, le serveur DHCP est installé sur notre serveur, nous devons maintenant passer a la

configuration, a |'étape suivante.
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Toujours depuis le menu "outils". Cliquez sur «DHCP» pour aller configurer le serveur DHCP :

- (@) | ['- Gerer [OUBE Afficher  Aide

Analyseur de performances

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

Dans la console, on peut donc voir les deux sections ipv4 et ipv6

Dans notre cas, nous traiterons de la configuration d'ipv4, mais la configuration d'ipv6 peut également étre
définie. IPv4 dans un réseau local est généralement plus que suffisant.

2
Fichier Action Affichage 7
o= 2 XE G HME S
F DHCP Mom Actions
v B s_rl.r.contﬂ-so.lo _i”:"-"i srv.contoso.local -
B IPvd 5 IPvE :
% IPvé Autres actions [
£ > || £ >
e
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Clic droit, puis "Ajouter / supprimer des liaison"

% DHCP

Fichier Action Affichage 7
en | rmXE o= HmEEE
‘??; DHCP ” MNaom Actions

1 Ajouter/supprimer des liaisons... I srv.contoso.local -

Interdire

Autres actions [
Sauvegarder...

Restaurer...
Toutes les tiches ¥
Affichage >

Supprimer
Actualiser

Exporter la liste...
Propriétés

Aide

< >

Ouvre la boite de dialogue des propriétés pour la sélection en cours.

Ici, toutes les connexions réseau seront affichées, nous allons donc choisir la carte réseau que nous avons
choisie.

Bien s(ir, nous pouvons choisir a la fois ipv4 et ipv6

Propriétés de: Liaisons du serveur ? it

IPvd  |PyE

Sélectionnez les connexions prises en charge par le serveur DHCP pour le tratement de
clients. 5i cette liste est vide, vérfiez qu'une adresse |P statique est configurée pour cet
ordinateur.

Connexions et ligisons du serveur

10.10.10.10 Ethemet

(11721761234 Ethemetl

Annuler Rl
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Depuis cette fenétre, nous cliquons sur "Nouvelle etendue"

% DHCP — O X

Fichier Action Affichage 7

&= 2FE E .= HE
T DHCP I conicna

v 3 srv.contoso.local

Actions

Contenu du serve|
1Pv4 -

[ Etendue [10.1(]

2 IPvd
il Afficher les statistiques...

3 IPv6 utres actions 4

Nouvelle étendue...

Nouvelle étendue globale...

Nouvelle étendue de multidiffusion...

Configurer un basculement...

Répliquer les étendues de basculement...

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...

Réconcilier toutes les étendues...

Définir les options prédéfinies...

Affichage ?

Actualiser

Afficher les stati: Exporter la liste...

Propriétés

Aide

&

Fichier ~Action Aff Accistant Nouvelle étendue

% oHce Assistant Nouvelle é&tendue —-
th _5] srv.contoso.loc
- ’N
o IPv4 Cet Assistant vous pemet de paramétrer une étendue pour
i IPvE distibuer des adresses |P aux ordinateurs sur le réseau.

Cliquez sur Suivant pour continuer.

Sdent l Suivant > ‘ Annuler
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Nous avons la possibilité de donner un nom et une description au serveur DHCP :
Ce sera alors le nom affiché dans la console une fois la configuration terminée

Azzistant Mouvelle étendue

Nom de |"étendue e
Yous devez foumir un nom pour idertifier I'&endue. Vous avez aussi la possibilité de

foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous pemettront
d'idertifier rapidement la maniére dont cette étendue est utilisée dans le réseau.

Mom : |E||'ICII'?'2

Diescription : |dhcp_server|

< Précédent Annuler
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Ici, il nous demande la rage IP a attribuer aux périphériques clients. Donc si par exemple on insére la plage
d'ip 10.10.10.100 (adresse IP de deubut) et 10.10.10.200 (adresse io finale); cela signifie que 101 adresses
IP peuvent étre attribuées.

Onira donc aussi paramétrer la masqua de sous-reseau (subnet_mask en anglais).

Evidemment, cette configuration doit étre réglée en fonction des paramétres définis dans notre carte
réseau.
La longueur du masque sera attribuée automatiquement en fonction du sous-réseau

Assistant Mouvelle étendue

Plage d’adresses IP st
Vous définissez la plage d'adresses en identifiart un jeu d'adresses IP consécutives.

Paramétres de corfiguration pour serveur DHCP

Entrez |a plage d'adresses que |'étendue peut distribuer.

Adresse IF de | |
debut :

Adresse |P de fin : |

Paramétres de configuration qui se propagent au client DHCP.

Longuewr : 0 _%I

Masque de |
SOUSTESEEU

Suivant Annuler
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Il est possible d'exclure une plage d'adresses IP. |a raison est bientot expliquée: par exemple dans un
réseau, il est nécessaire d'avoir des adresses IP fixes pour des appareils spécifiques qui doivent avoir une
adresse IP statique. c'est le cas par exemple d'une imprimante réseau, d'un scanner réseau, d’un Ip-camera
ou de tout appareil nécessitant une route statique.

1
Ajout d’exclusions et de retard T
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distrbuées
par le serveur. Un retard est la durée pendant laguelle le serveur retardera la
transmigsion d'un message DHCPOFFER.

Entrez la plage d'adresses IP que vous voulez exclure. Si vous voulez exclure une
adresze unigue, entrez uniguemeant une adresse IF de début.

Adresse |P de début : Adresse |P defin :

Plage d'adresses exclue :

Retard du sous-réseau en
milisecondes

< Précédent Suivant = Annuler
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Dans cette fenétre, nous pouvons choisir la durée du bail.

C'est donc le nombre de jours / heures / minutes que le serveur conservera la méme adresse IP pour un
appareil spécifique.

Cela signifie que si un appareil est connecté a notre serveur, ce méme appareil (qui est reconnu par
|'adresse MAC) conservera la méme adresse IP pour les jours / heures / minutes précédemment définis.

Ainsi, aprés x jours / heures / minutes prédéfinis, il sera susceptible de changer I'adresse IP gu'il avait
précédemment, car il aura évidemment libéré |'adresse précédente.

Par exemple, s'il s'agit d'un réseau public, il est conseillé de fixer un bail court pour des raisons évidentes.

Assistant Nouvelle étendue

Durée du bail —r
La durée du bail specifie la durée pendant laguelle un client peut utiliser une adresse

IP de cette étendue.

La durée du bail doit théoriquement &tre égale au temps moyen durant lequel
|'ordinateur est connecté au méme réseau physigue. Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'accés a
distance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriges.

Definissez la durée des baux d'étendue lorsgu ils sont distibués par ce serveur.

Limitée & :
Jours : Heures :  Minutes :
| B | oo | o

< Précédent Annuler
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Dans cette fenétre, il nous est demandé si vous souhaitez procéder a la configuration d'autres parametres.

Aszsistant Mouvelle étendue

Configuration des paramétres DHCP —
Wous devez configurer les options DHCP les plus courantes pour que les clients
puizsent utilizer |'étendue.

Lorsque les clients obtiennent une adresse, ils se voient attribuer des options DHCP,
telles que les adresses IP des routeurs (passerelles par défaut), des serveurs DNS, et
les paramétres WINS pour cette étendue.

Les paramétres gue vous sélectionnez maintenant sont pour cette étendue et ils
remplaceront les paramétres configurés dans le dossier Options de serveur pour ce
serveur.

Voulez-vous configurer les options DHCP pour cette étendue maintenant 7

{* Qui, je veux corfigurer ces options maintenant

" Mon, je configurerai ces options ultérisurement

< Précédent Annuler

Il demande si je veux ajouter une passerelle (gateway en anglais).
Dans le cas ou il s'agit d'un réseau interne qui n'a pas besoin d'acces a Internet, la passerelle est facultative.

Assistant Mouvelle étendue

Routeur (passerelle par défaut) e
Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent &tre

distribués par cette étendue.

Pour agjouter une adresse IP pour qu'un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adresse IF

A

< Précédent Annuler
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On peut donc décider ici d'entrer ou non le domaine parent. Donc aussi le nom du serveur.

Assistant Mouvelle étendue

Nom de domaine et serveurs DNS —
DMNS {Domain Name System) mappe et traduit les noms de domaines utilisés par les

clients surle réseau.

Vous pouvez spécifier le domaine parent a utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DNS.

Domaine parent :  |contoso local

Pour configurer les clients d'étendue pour qu'ils utilisent les serveurs DNS sur le réseau, entrez
les adresses IP pour ces serveurs.

Nom du serveur : Adresse IP :

il

< Précédent Annuler

Nous pouvons choisir d'activer le serveur Wins. N'oubliez pas que Wins est une résolution de nom qui était
auparavant utilisée sur les clients plus anciens. Dans les nouveaux systemes, il n'est généralement pas
nécessaire d'activer le serveur Wins.

Assistant Mouvelle étendue

Serveurs WINS o
Les ordinateurs fonctionnant avec Windows peuvent utiliser les serveurs WINS pour

convertir les noms NetBIOS d'ordinateurs en adresses IP.

Entrer les adresses |P ici permet aux clients Windows d'intemoger WINS avant d'utiliser la
diffusion pour s'enregistrer et résoudre les noms MetBIOS.

Mom du serveur : Adresse IP

K
[ Resoudz |

Flell

Pour modfier ce comportement pour les clients DHCP Windows, modifiez I'option 046, type
de noeud WINS/NBT, dans les options de I'étendue.

< Précédent Annuler
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Dans cette fenétre, il vous est demandé si vous souhaitez activer le serveur immédiatement ou non.
A ce stade, nous pouvons ensuite terminer la configuration nouvellement créée.

Assistant Mouvelle étendue

Activer |'étendue —
Les clients ne peuvent obtenir des baux d'adresses que si une étendue est activée.

Voulez-vous activer cette étendue maintenant 7
* Oui, je veux activer cette étendue maintenant

" Mon, j'activerai cette étendue ultéisurement

< Précédent Annuler

Aszcistant Mouvelle étendue

Fin de I'Assistant Nouvelle
étendue

L’ Aszsistant Nouvelle étendue 'est terming comectement.

Pour offrir une haute disponibilité pour cette étendue,
configurez le basculement pour I'éendue nouvellement
ajoutée en cliqguant avec le bouton droit sur | étendue, puis en
cliguant sur Corfigurer un basculement.

Pour fermer cet Assistant, cliquez sur Terminer.

< Précédent Annuler




Alexandrin Dical - BTS SIO option SISR

Nous avons donc dans cette fenétre le pool d'adresses IP qui peuvent étre attribuées, donc la plage
d'utilisation. dans notre cas, nous avons préalablement configuré la plage: du 10.10.10.100 au 10.10.10.200

Dans le dossier «Réservationsy, il est possible de paramétrer les appareils avec une adresse IP fixe,
spécifiant ainsi le nom de la réservation, I'adresse IP et I'adresse MAC.

% DHCP - O %
Fichier Action Affichage 7
s ol AN o (HENETN 7 Mo S
% DHCP Adresse IP de début Adresse IP de fin Actions
v B srv.contosolocal $310.10.10.100 10.10.10.200 Pooldiadresses ~
v gy IPvd
.3 Options de serveur Autres actions

v [ Etendue [10.10.10.0] dhepx
it Pool d'adresses

7, Baux d'adresses

-, Uptions d'etendue
S| Stratégies

S| Stratégies

#| Filtres

% Ipvé

Dans ce cas, nous pouvons identifier la machine cliente qui a déja pris I'adresse IP automatiquement
(win10.cotoso.local)

Evidemment, dans la machine cliente, il sera nécessaire de définir comme DNS, I'adresse IP de notre carte
réseau sur laquelle le serveur DHCP est défini.

% DHcp - O X
Fichier Action Affichage 7
e 25 6= HiE

? [EHCP Adresse IP du client Mom Actions
v 3 sl'v.lc:n‘:nsn.lncal K ) Baux d'adresses N
v B 1% 10.10.10.101 win10.contoso.local Autres actions ,

.3 Opticons de serveur
v ] Ftendue [10.10.10.0] dhcpx
i} Pool d'adresses

@ Baux d'adresses
=1| Réservations
., Options d'étendue
S| Stratégies

S| Stratégies

7| Filtres

& IPvE
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Il s'agit de I'écran de détail de la carte réseau du PC client qui a pris I'adresse IP 10.10.10.101 (il fait donc
partie de la plage d'adresses IP précédemment créée)

Depuis cette fenétre, nous pouvons ensuite vérifier quelques détails:

v" Notre adresse IP 10.10.10.101

v adresse DNS (de notre serveur DHCP)
v les détails du BAIL (date d'obtention et d'expiration)
v" L'adresse Mac de notre PC
v" Notre adresse MAC
0 {l
Détails de connexion réseau *
I | Détails de connexion réseau -
Proprigte Waleur
Suffie OMS propre & la ...  comtosolocal
Description Microsoft Hyper-\' Network Adapter #3
Adresse physigue 00-15-50-01CC07
DHCP active i
Adresse |Pvd 10101010
Masgue de sous+éseau ... 255.255.255.0
Bail obtenu dimanche 24 janvier 2021 18:46:23
Bail expirart lundi 1 févrer 2021 19:31:14
| Passerclle par défaut |Pvd
Serveur DHCP 1Pv4 10101010
Serveur ONS IPv4 1721761 234
Serveur WINS |Pvd
MetBIOS sur TCPAIP act... Qi
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Mettre en place de strategie de groupe

Les stratégies de groupe (en anglais, Group Policy ou GP) sont un ensemble de régles qui contrélent
I'environnement de travail des utilisateurs et des ordinateurs. IlIs fournissent une gestion et une
configuration centralisées des systémes d'exploitation, des applications et des parametres utilisateur dans
un environnement Active Directory.

En d'autres termes, les stratégies de groupe contrdlent en partie ce que les utilisateurs peuvent et ne
peuvent pas faire sur un systéme informatique. Bien que les stratégies de groupe soient le plus souvent
utilisées pour les environnements d'entreprise, elles sont également courantes dans d'autres contextes tels
que les écoles, les petites entreprises et d'autres types d'organisations. La stratégie de groupe est souvent
utilisée pour restreindre certaines actions qui peuvent poser des risques de sécurité potentiels, par
exemple: pour bloquer I'accés au gestionnaire de taches, restreindre I'accés a certains dossiers, désactiver
les téléchargements de fichiers exécutables, désactiver I'utilisation lecteurs externes (clés USB, disques
optiques), etc.

Dans cet exemple, nous allons essayer de changer I'arriére-plan du bureau Windows a l'aide de la stratégie
de groupe.

Dans ce cas ces opérations ont déja été effectuées:

v’ Active Directory et le service DNS (Domain Name Service) ont déja été configurés

La machine client a été jointe au domaine

La politique sera appliquée au niveau de I'utilisateur btssio

Le fichier image de papier peint est stocké sur.un dossier partagé sur le réseau local. (\\SRV\shared)
Le nom d'utilisateur cible est "btssio" se trouve dans une unité d'organisation nommée :

"Custom Policy".

AN NERN

Gérer Outils  Afficher Aide

Analyseur de performances

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémaire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de l'impression

Gestion de I'crdinateur

r Gestion des stratégies de groupe

Informations systéme
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' Gestion de stratégie de groupe = O X
' Fichier Action Affichage Fenétre ?
s | zF B8 2 H

|, Gestion de stratégie de groupe contoso.local
v A\ Forét: contoso.local Brat

B % Objets de stratégie de groupe liés Hérntage de stratégie de groupe  Délégation
v |53 Domaines

Vv & contoso.local Cette page affiche |'état de la réplication Active Directory et SYSVOL (DFRS) pour ce domaine,

~; Default Domain Policy car il est associé 4 la stratégie de groupe.
2| customs groups folder
4| customs users folder
= Domain Controllers Informations d'état
;;- users2 (»)  SRV.contoso local est le controleur de domaine de base pour ce d... Modification
=t Objets de stratégie de grouy
7 Filtres WMI
) Objets GPO Starter
@ Sites Cliquez sur le bouton Détecter pour collecter I'état d infrastructure de tous les contrdleurs de
i Modélisation de stratégie de group) domaine de ce domaine.

« Résultats de stratégie de groupe

Il n'existe aucune information d'état d'infrastructure pour ce domaine.

Création de I'objet de stratégie de groupe :
Sur la console de gestion des stratégies de groupe, développez la forét et le domaine, cliquez avecle
bouton droit sur Objets de stratégie de groupe et sélectionnez "Nouveau"

2 Gestion de stratégie de groupe = m] X
% Fichier Action Affichage  Fenétre ? - | &

&= 25 B 6 HmE

& Gestion de stratégie de groupe Objets de stratégie de groupe dans contoso.local
v A\ Forét : contosollocal

Contenu  Dglégation
v &3 Domaines

v &4 contoso.local Nom Etat GPO Filtre WMI Modifié le I
»i/ Default Domain Policy ] Default Domain Contro... Activé Aucun(e) 02/01/2021 17:20... |
3. customs groups folder Default Domain Policy ~ Activé Aucun(e) 02/01/2021 17:33... |

2] customs users folder
2. Domain Controllers

2] users2

1 Objets “eataticio o

¥ Filtres I Nouveau I
] Objets Sauvegarder tout..

(@ Sites
¥ Modélisation
« Résultats de st

Gérer les sauvegardes...

Ouvrir I'éditeur de table de migration

Affichage

Nouvelle fenétre a partir d'ici
Actualiser

Aide

< >

Créer un objet de stratégie de groupe non lié
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Nommez le nouvel objet de stratégie. Dans cet exemple, le nom de la politique est «Wallpaper Policy».

S&e
=

& Fichier Action Affichage Fenétre ? =
&= [ 0 6 Hm

= Ggstnon de stratégie de groupe Objets de stratégie de groupe dans contoso.local
v 4\ Forét: contoso.local

Contenu  Délégation
v g3 Domaines

v 3 contosolocal Nom Etat GPO Filtre WMI Modifié le I

»i/ Default Domain Policy = Default Domain Contro... Activé Aucun(e) 02/01/2021 17:20...
=] customs groupg

J

Nouvel objet GPO X 02/01/2021 17:33...

2] customs users f
2| Domain Contro| Nom:

2] users2 wallpaper policy
./ Objets de straté
v Filtres WMI Objet Starter GPO source :
&l Objets GPO Stal  (aycun)
i@ Sites

sf¥ Modélisation de straté Annuler

« Résultats de stratégie d

Modification de I'objet de stratégie

La stratégie nouvellement créée sera répertoriée dans les listes d'objets de stratégie de groupe. Cliquez un
clic droit dessus et sélectionnez "Modifier"

', Gestion de stratégie de groupe - O X
& Fichier Action Affichage Fenétre ? - &
o 27 G HEFE

= Gestion de stratégie de groupe Objets de stratégie de groupe dans contoso.local

v £ rét : con Jocal sléqati
_\& Forét : contoso.local Contenu Délégation
v 53 Domaines

v 3 contosolocal Nom Etat GPO Filtre WMI Modifié le
»i/ Default Domain Policy | Default Domain Contro... Activé Aucun(e) 02/01/2021 17:20...
3| customs groups folder [ Default Domain Policy ~ Activé Aucun(e) 02/01/2021 17:33...
2| customs users folder - wallpaper golicy ive A g 25/01/2021 14:07...
2. Domain Controllers
2] users2 Etat GPO
-/ Objets de stratégie de grouy|
¥ Filtres WMI Sauvegarder...
) Objets GPO Starter Restaurer a partir d'une sauvegarde...
b"; Sites [ Importer des paramétres...
¥ Modélisation de stratégie de group)|
< Résultats de stratégie de groupe Enregistrer le rapport..
Copier
Supprimer
Renommer
Actualiser
< >
< >

3 objet(s) de stratégie de
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Une fenétre d'édition apparaitra. Dans le volet de gauche, sélectionnez Configuration de ['utilisateur>
Modeles d'administration> Bureau> Bureau. Dans le volet de droite, double-cliquez sur le paramétre Papier
peint du bureau.

v i} Configuration utilisateur
v Stratégies
Paramétres du logicie
Paramétres Windows
v 1 Modéles d'administr:
v Bureau
| Active Directo;
Bureau
. Composants Win
Dossiers partagés
Menu Démarrer €
Panneau de confi
Réseau
Systéme
Tous les paramétr
Préférences

< >

11 parameétre(s)

Modifier le paramétre de

Configuration requise :
Au minimum Windows 2000

Description :
Spécifie I'image d'arriere-plan

(le « papier peint ») affichée sur le
Bureau des utilisateurs.

Ce parametre vous permet de
spécifier le papier peint du Bureau
des utilisateurs et empéche ces
derniers de modifier I'image ou sa
présentation. Le papier peint
spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp)
ou JPEG (*,jpg).

Pour utiliser ce paramétre, entrez
le chemin d'accés complet et le
nom du fichier contenant le
papier peint. Vous pouvez taper

un chemin d'acceés local, tel que
C\Windows\web\wallpaoer\accue
\ Etendu / Standard /

~
=] Désactiver Active Desktop

Non configuré
i-_ Interdire les modifications

!g Papier peint du Bureau

T Empécher [ ajout d elements

Non configuré
Non configuré
Non configuré
iz, Empécher la fermeture d'éléments Non configuré
i=| Empécher la suppression d'éléments Non configuré
\iz] Empécher la modification d'éléments Non configuré
i Désactiver tous les éléments Non configuré
iz, Ajouter/supprimer des éléments Non configuré

\iz] N'autoriser que les papiers peints au format bmp Non configuré

| Editeur de gestion des stratégies de groupe - a X
Fichier Action Affichage ?
o am 7 Hoo i 4
| Stratégie wallpaper policy [SRV.C ~ Bureau
~ & Configuration ordinateur Pliod ik dad = ¢ &
Stratégies apier peint ureau aramétre tat onf
Préférences i Activer Active Desktop Non configuré

Définissez I'option sur Activé, puis spécifiezl'emplacement et le style du papier peint. Dans cet exemple,
nous spécifions un chemin local parce que le fichier image pour le fond d'écran du bureau est stocké sur le
lecteur local du serveur du controleur de domaine et que le style de papier peint que nous avons utilisé est
«Ajuster». Une fois configuré, cliquez sur OK et fermez la fenétre de I'éditeur.

La méme opération doit étre effectuée sur «Activer Active Desktop» (puis définir I'option sur «Activé»)

& Papier peint du Bureau O X

5] Papier peint du Bureau

Paramétre précédent Paramétre suivant

O Non configuré Commentaire :

O Désactivé

Prisen chargesur: |, minimum Windows 2000

Options: Aide:

Spécifie I'image d'arriére-plan (le « papier peint ») affichéesurle | »

Nom du papier peint :
Bureau des utilisateurs.

\\SRW\shared\xpw;pg|

Ce paramétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces derniers de modifier I'image ou sa
présentation. Le papier peint spécifié peut étre enregistré dans un
fichier de type bitmap (*.bmp) ou JPEG (*jpg).

Exemple : avec un chemin local :
C\windows\web\wallpaper\home.jpg

Exemple : avec un chemin UNC:

\\Server\Share\Corp.jpg
Pour utiliser ce paramétre, entrez le chemin d'accés complet et le

nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'accés local, tel que C:\Windows\web\wallpaper

\accueil jpg ou un chemin d'accés UNC, tel que \\Serveur\Partage
\Logo,jpg. Si le fichier spécifié n‘est pas disponible lorsque
I'utilisateur ouvre sa session, aucun papier peint n'est affiché. Les
utilisateurs ne peuvent pas spécifier un autre papier peint. Vous
pouvez également utiliser ce paramétre afin de spécifier si I'image
du papier peint doit étre centrée, en mosaique ou étirée. Les
utilisateurs ne peuvent pas modifier cette spécification.

Style du papier peint: | Ajuster

Si vous désactivez ce paramétre ou ne le configurez pas, aucun v




Application de I'objet de stratégie
De retour dans la fenétre de la console de gestion des stratégies de groupe, cliquez avec le bouton droit de
la souris sur 'unité d'organisation "Custom Policy" et sélectionnez "Lier un objet de stratégie de groupe

existant".

i Gestion de stratégie de groupe
\# Fichier Action Affichage Fenétre ?

o= 25 0 XE 4

|2 Gestion de stratégie de groupe
v _ﬁ Forét : contoso.local

Custom Policy
Objets de stratégie de groupe liés

Héritage de stratégie de groupe Délégation

v [Z% Domaines
v 3 contoso.local
=i/ Default Domain Policy
'3 Custom Policv

Ordre des liens

» & cus Créer un objet GPO dans ce domaine, et le lier ici...

' g s Lier un objet de stratégie de groupe existant...

' 3] Ssoe Bloquer I'héritage

. & ob Mise a jour de la stratégie de groupe..

' —; Filt Assistant Modélisation de stratégie de groupe..
@ ob €g group!

) O e o

» Ol sites Nouvelle unité d'organisation
¥ Modélisati Affichage

W) Résultats Nouvelle fenétre a partir d'ici

Supprimer
Renommer

Actualiser

Propriétés

Aide

Objet de stratégie de groupe Appliqué Lien ¢




Sélectionnez la stratégie de papier peint et cliquez sur OK.

(& Gestion de stratégie de groupe

@« 2@ 0

2 Gestion de stratégie de ¢
v S& Forét : contoso.local
v (55 Domaines
v ii contoso.local
. Default D)
2] Custom P|
» 3] customs g
» [2] customs {
- 2] Domain @
» (3] users2
» [ 5t Objets de
- | Filtres WN
» [Z) Objets GH
- [ Sites
% Modélisation de
|4, Résultats de strat

& Fichier Action Affichana Eondtra 2

Sélectionner un objet GPO

Rechercher dans ce domaine :

contoso.local

Objets de stratégie de groupe :

Nom
Default Domain Controllers Policy

Default Domain Pol
wallpaper policy

= O X
- 8 X
élégation
Appliqué Lien ¢

Enfin, insérez I'endroit ou vous voulez que |'objet de stratégie de groupe opeére. Donc si je veux que ce GPO
opere sur l'utilisateur "bts" je vais entrer le GPO dans le dossier ou |'utilisateur "bts" est présent.
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Vérifier les résultats sur la machine client

Une fois que la machine client a recu la politiquemettre a jour, le fond d'écran va changer. La mise a jour de
la politique est un processus qui se produit périodiquement en arriere-plan, de sorte qu'elle ne nécessite
aucune action de la part de I'utilisateur. Cependant, dans cette démonstration, nous souhaitons accélérer
le processus afin de forcer la mise a jour de la politique a s'exécuter immédiatement en ouvrant CMD et en
utilisant la commande « gpupdate / force »

Pour vérifier que la stratégie a été appliquée, |'utilisateur peut exécuter la commande « gpresult /r » sur le
CMD. Recherchez la stratégie nommeée «Stratégie de papier peint» dans la section «Objets de stratégie de
groupe appliqués».

Une fois la stratégie appliquée, ce sera nécessaire. redémarrer lee PC.
Ainsi, au prochain redémarrage, le fond d'écran sera changé.

E¥ Administrateur : Windows PowerShell — | *

Windows PowerShell

Copyright (C) Microsoft Corporation. Tous droits réservés.

PS C:\Users\Administrateur> gpupdate /force
Mise a jour de la stratégie...

La mise & jour de la stratégie d'ordinateur s'est terminée sans erreur.
La mise & jour de la stratégie utilisateur s'est terminée sans erreur.

PS C:\Users\Administrateur> _

Dans ce cas (peut-étre par nostalgie du bon vieux temps), nous avons inséré I'ancien fond d'écran de
Windpows Xp.

w

Fichier Action Média Affichage Aide

@0 nnw B OH> B
e

o

¢‘I .r‘ 2 -
JWSE:1;$$=';

VLT A2

Etat : Exécution
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Conclusion

Ca repond aux besoin de qui?

AD DS peut grandement faciliter la gestion de réseaux simples, mais aussi de réseaux trés complexes. Bien
sar, c'est une bonne régle de pouvoir trouver le bon équilibre pour simplifier les opérations a effectuer. A
titre d'exemple, dans le cas d'une vingtaine de postes de travail sur un méme site, pour faciliter la gestion,
il est possible de créer un seul domaine et peut-étre plusieurs unités organisationnelles.

Sinon, face a la présence de centaines de postes de travail sur de nombreux sites, la meilleure chose a faire
pour simplifier la gestion est de créer un nombre de sous-domaines égal au nombre de sites. Toutes les
stratégies utiles pour optimiser les travaux et tirer le meilleur parti des technologies mises a disposition par
les outils Windows Server.

En effet, AD DS est fonctionnel pour toute réalité, il suffit d'utiliser les outils appropriés en les
contextualisant aux architectures en question.

Sans ces systemes et les fonctionnalités qu'ils offrent, la sécurité informatique serait sérieusement
compromise.

Aujourd'hui, il est quasiment impossible pour une entreprise de se passer de ces systémes fondamentaux.

Contraintes

AD DS n'est pas gratuit. c'est indéniable. il faut donc acheter des licences, des ordinateurs et des
équipements de réseau qui ont certainement un co(t. Il faut. alors avoir un ou des serveurs.

Il faut avoir des compétences d’administration.
Le technicien qui vient réparer ou mettre en ceuvre de nouvelles fonctionnalités a également un co(t, et il
doit avoir des compétences spécifiques

Il faut avoir une bonne réflexion a la création de I'organisation
Il faut avoir une bonne réflexion a la création de I'arborescence de fichiers et des droits d’accés
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