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Contexte :

A la demande d’un client de chez Apicomm ont doit lui Configure
un Serveur ADDS

Objectifs :

Installation d’'un contréleur de domaine Active Directory

Matériel : Contraintes :

-Une machine connecter au réseaux -Assurez que le serveur dispose des
-Un serveur Avec Win SRV 2022 ressources suffisantes, telles que la
Installer dessus capacité de traitement, la mémoire RAM
-Une connexion réseaux et I'espace de stockage, pour exécuter
-Un disque dur ou un stockage efficacement Active Directory.

-Un processeur multicoeur, au moins 8 -Licences et droits d'utilisation

Go de RAM

-Des périphériques d'entrée/sortie

Logiciel : Windows Server, Requis :Systéme d'exploitation
Geestionnaire AD DS, PowerShell Adresse |P statique Acceés

Assistant de configuration de administratif Sécurité

I'installation

Difficultés rencontrées : Durée de réalisation : entre 1h
Plusieur et 2h

Configuration manuelle : Installez Windows Server sur un ordinateur adapté, configurez les
parametres réseau, installez le réle AD DS et effectuez les étapes de configuration et de
personnalisation nécessaires a I'aide des outils de gestion fournis par Microsoft.Scripts de
déploiement :

Utilisez des scripts pour automatiser le processus de création du serveur AD, en utilisant
des outils tels que PowerShell pour installer et configurer le réle AD DS.Outils de
déploiement automatisé :

Utilisez des outils comme SCCM pour faciliter et accélérer le déploiement du serveur AD a
grande échelle.

Virtualisation : Créez des machines virtuelles exécutant Windows Server pour simuler un
environnement de serveur AD, en utilisant des logiciels de virtualisation tels que VMware
ou VirtualBox.

Services Cloud : Utilisez des services cloud comme Azure AD pour bénéficier d'une solution
gérée par Microsoft offrant des fonctionnalités d'identité et d'accés dans des
environnements cloud et hybrides.




Projet qui consiste a la création d’'un Windows Serveur 2022 et
Installation d’'un contréleur de domaine Active Directory

Dans ce projet vous verrez les étapes suivantes :
e L’Installation du réle AD DS (Active Directory Domain Services)
e La Promotion d’'un contréleur de domaine afin de créer un nouveau domaine Active
Directory
e Et I'Ajout d’un contréleur de domaine Windows Serveur 2022 dans un domaine existant.

Tout d’abord c’est quoi un contréleur de domaine Active Directory :

Un contréleur de domaine Active Directory (AD) est un serveur qui exécute le service Active
Directory de Microsoft. Active Directory est un service de gestion d'annuaire utilisé principalement
dans les environnements Windows. Il fournit un moyen centralisé de stocker, d'organiser et de gérer
les informations relatives aux ressources réseau, telles que les utilisateurs, les groupes, les
ordinateurs et les imprimantes, au sein d'un domaine.

Le contréleur de domaine Active Directory est responsable de plusieurs tdches clés :

1. Authentification des utilisateurs : Il vérifie l'identité des utilisateurs et autorise leur acces
aux ressources du réseau en fonction des autorisations définies.

2. Gestion des utilisateurs et des groupes : Il permet de créer, modifier et supprimer des
comptes d'utilisateurs et de groupes, en définissant leurs droits et leurs permissions sur les
ressources.

3. Gestion des politiques de sécurité : Il permet de définir des politiques de sécurité au niveau
du domaine, telles que des stratégies de mot de passe, des restrictions d'accés et des
configurations de sécurité.

4. Réplication des données : Dans les environnements avec plusieurs contréleurs de domaine,
Active Directory assure la réplication des données entre les serveurs pour garantir la
cohérence et la disponibilité des informations.

5. Résolution des noms : Il fournit des services de résolution des noms, tels que la traduction
des noms d'utilisateurs et de ressources en adresses IP et vice versa, afin de permettre la
communication sur le réseau.

En résumé, un contréleur de domaine Active Directory joue un réle central dans la gestion des
ressources et des utilisateurs d'un réseau Windows. Il offre une infrastructure de gestion et
d'authentification centralisée, facilitant I'administration des systemes et la sécurisation des
données au sein d'un domaine Active Directory.

Avant l'installation du réle AD DS

Avant de lancer I'assistant d’installation de réle vous devez :

e Avoir nommé correctement le serveur, méme s'il est possible de renommer un
contréleur de domaine, il est préférable de le nommer correctement avant.

o Configurer une adresse IP fixe au serveur.

e e serveur doit étre dédié a ce réle.



Dans le cas ot vous ajoutez un contréleur de domaine Windows Serveur dans un environnement
existant, il faut en plus :

e Avoir comme DNS un contréleur de domaine existant

« Vérifier le nom domaine Active Directory est bien résolu par le serveur

o Slassurer de la compatibilité de I'environnement existant avec
Windows Serveur 2022

« Ajouter le compte que vous allez utiliser dans les groupes
Administrateurs de I'entreprise et Administrateur du schéma si le
schéma n’est pas en version 88, c’est-a-dire que vous n’avez pas de
contréleur de domaine avec Windows Serveur 2019

Rancenamas ca P

. Spécifications de Windows.

((((((((




Partie |

Installation du réle ADDS sur Windows Serveur 2022

1.1 Depuis le gestionnaire de serveur, cliquer sur Ajouter des roles et des
fonctionnalités

F Gestionnsire de serveur - 8 x

~  Gestionnaire de serveur * Tableau de

I Tablesu de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i serveur local
s Tous les serveurs 0 o
= Configurer ce serveu
R Senvi fchiers et d... b E
i@ Services de fichiers et d... b ERARRACE
@
NOUVEAUTES
Masquer
EN SAVOR PLUS

Réles ot groupes de serveurs

= Services de fichiers et
L 1
" e stockage

@ Feciscn @ recitée géstion @ Fecink da gesson
Evénems Evénements Evénements
Performances BN sevvices BN sevvices
Résultats BPA Performances Performances

Résultats BPA Résultats BOA

1.2 Au lancement de I'assistant, cliquer sur le bouton Suivant

[z Assistant Ajout de rles et de fonctionnalités = O X

SERVEUR DE DESTINATION

Avant de commencer Ws2022-DC1

Avant de commencer Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez

déterminer les réles, services de role ou fonctionnalités a installer en fonction des besoins informatiques
Type d'installation de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Sélection du s

Pour supprimer des réles, des services de réle ou des fonctionnalités :
Démarrer ['Assistant de Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectuds :

* Le compte d'administrateur posséde un mot de passe fort
* Les parameétres réseau, comme les adresses |P statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que Fune des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

[] Ignorer cette page par défaut




1.3 Type d'installation choisir Installation basée sur un réle ou une
fonctionnalité 1 puis cliquer sur Suivant 2

f& Assistant Ajout de riles et de fenctionnalités - O X
Sélectionner le type d'installation ez o0

Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
, eq
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

11 @ Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des roles, des services de rdle et des fonctionnalités.

() Installation des services Bureau a distance

Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

< Précédent Suivant ﬂ Installer

1.4 Sélectionner le serveur 1 ou le réle AD DS va étre installé et cliquer le
bouton Suivant 2

[z Assistant Ajout de réles et de fonctionnalités - O X
. . . . SERVEUR DIE DESTINATION
Sélectionner le serveur de destination ws2022.0C1
et laeYcemmencen Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

Type d'installation

Sélectionner un serveur du pool de serveurs

SHET R FERE () Sélectionner un disque dur virtuel
Réles de serveurs Pool de serveurs
Fonctionnalités
Filtre =
Mom Adresse [P Systéme d'exploitation

192.168.1.1 Microsoft Windows Server 2022 Datacenter Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

| < Précédent| | Suivant >e Installer

1.5 Dans la liste des roles, cocher la case des Services AD DS 1



[ Assistant Ajout de réles et de fonctionnalités = O X

SERVEUR DiE DESTINATION

Sélectionner des roles de serveurs WS2022.0

e e e meneear Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Type dinstallation Réles Description

Sélection du serveur 0 A L'accés a distance fournit une

[] Attestation d'intégrité de I'apparsil cgnnecti\tl’té ian sp'narente via
[] Contréleur de réseau Directdccess, les réseaux VPN et

] Hyper-V le proxy d'application Web.
DirectAccess fournit une

~

[] Serveur de télécopie

[ Serveur DHCP expérience de connectivité

] Serveur DNS permanente et gérée en continu.
[ Serveur Web (IIS) Le service d'acceés a distance

[ Service Guardian héate (RAS) fournit des services VPN
] Services AD DS classiques, notamment une
[ Services AD LDS (Active Directory Lightweight Dire EEERARAC S E AT IHE

[ services AD RMS (Active Directory Rights Manage: ou nuage). Le proxy .d'a.ppll calion

[ services Bureau 4 distance Web .perrnet Ia_ pgbllcatlon de

[ services d'activation en volume T ?Rpllcatlons HTTP et

[ services d'impression et de numérisation de docur H:I'I'PS specﬁlqun_es d\e \.rotr.e .

[ services de certificats Active Directory IT?SEBU d'_ent r?p” se_a d‘estlnatlon

[ services de fédération Active Directory (AD F5) d"appare.lls Cl'emfs situés hors du
I [m] Services de fichiers et de stockage (1 sur 12 install: réseau d'entreprise. Le routage

[ Services de stratéaie et d'accés réseau w fournit des fqndlon nalités de
routage classiques, notamment la
v

tradirtinn A'adraccac récaan

| < Précédent| | Suivant > | Installer

1.6 Confirmer I'ajout des consoles d’administration en cliquant sur Ajouter des
fonctionnalités 1

[ Assistant Ajout de réles et de fonctionnalités >

Ajouter les fonctionnalités requises pour Services AD
D57

Vous ne pouvez pas installer Services AD DS sauf si les services de
rile ou les fonctionnalités suivants sont également installés.

[Outils] Gestion de stratégie de groupe
4 (utils d'administration de serveur distant
4 (utils d'administration de rdles
4 (Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 (Qutils AD DS

[Outils] Centre d’administration Active Directory
[Outils] Composants logiciels enfichables et outils e

{ ]

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler




1.7 Maintenant que le réle AD DS est sélectionné, cliquer sur Suivant 1.

f& Assistant Ajout de réles et de fonctionnalités

Sélectionner des rdles de serveurs

Avant de commencer
Type d'installation

Sélection du serve

Réles de serveurs

Fonctionnalités
AD DS

Confirmation

- O X

SERVEUR DE DESTINATION
Waz02z-DC

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Réles

[ Acces a distance
[[] Attestation d'intégrité de I'appareil
[ Contréleur de réseau
[] Hyper-v
[[] Serveur de télécopis
] serveur DHCP
[ serveur DNS
[ serveur Web (115}
[ Service Guardian héte
[[] Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manage:
[ services Bureau a distance
[ Services d'activation en volume
[[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[[] Services de fédération Active Directory (AD FS)
I W Services de fichiers et de stockage (1 sur 12 install
[7] Services de stratégie et d'accés réseau

{ >

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations & propos des objets sur
le réseau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
les contrdleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
nimporte ol sur le réseau via un
processus d'ouverture de session
unigue.

| < Précédent| | Suivant > Installer

1.8 Passer les fonctionnalités en cliquant sur le bouton Suivant 1

= Assistant Ajout de réles et de fenctionnalités

Sélectionner des fonctionnalités

Avant de commencer
Type d'installation
Sélection du serveur

Roles de serveurs

Fonctionnalit
AD DS

Confirmation

- O X

SERVEUR DE DESTINATION
WS2022-DC1

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné,

Fenctionnalités

IR MET Framework 4.8 Features (2 sur 7 install&(s)
«| Antivirus Microsoft Defender (Installé)
[] Assistance a distance
[] Base de données interne Windows
[] BranchCache
[] cChiffrement de lecteur BitLocker
[] Client d'impression Internet
[] Client pour NFS
[ Client Telnet
[1 Client TFTP
[] Clustering de basculement
[[] Collection des événements de configuration et de
[] Compression différentielle 2 distance
[ Conteneurs
[] Data Center Bridging
[] Déverrouillage réseau BitLocker
[] DirectPlay
[] Enhanced Storage
[ Eauilibrage de la charge réseau
{ »

~

Description

NET Framework 4.8 provides a
comprehensive and consistent
pragramming medel for quickly and
easily building and running
applications that are built for various
platfarms including desktop PCs,
Servers, smart phones and the public
and private cloud.

| < Précédent| | Suivant > Installer

1.9 Un résumé des services de domaine Active Directory s'affiche, cliquer sur

Suivant 1



i Assistant Ajout de roles et de fonctionnalités - n] %

SERVEUR DE DESTINATION

Services de domaine Active Directory Ws2022-1

Les services de domaine Actve Directory (AD DS) stockent des informations sur les utilisateurs, les

Avant de Commancer b R : %43
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de

Type d'installation gérer ces informations de fagon sécursée et facilitent le partage des s et la collab entre
Sélection du serveur fes utilisateurs.

fdles de serveurs Anoter:

Fonctionnaités * Pour veiller 3 ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne

_ de serveur, installez un minimum de deux contrdleurs de domaine par domaine.

= : * Les services AD DS nécessitent qu'un serveur DNS soit instalié sur le réseau. S aucun serveur DNS
Confirmation n'est installé, vous serez invité & installer le réle de serveur DNS sur cat ordinateur.

Azure Active Directory, un service en ligne distinet, peut fournir une gestion simplifiée
des identités et des acces, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site,

En savor plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

| « Preécedent | m»‘ lnstaller | [ Annuler |

1.10 Confirmer l'installation du réle AD DS en cliquant sur Installer 1.

fia Assistant Ajout de roles et de fonctionnalités - 0O X
> : . . : SERVEUR DE DESTINATION
Confirmer les sélections d'installation wez022.5)
Avan: de commencer Pour installer les réles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
Type d'installation
SBasion i servetr [] Redé automatiy it e serveur de destination. si nécessaire
Bales N Il se peut que des fonctionnakités facultatives (comme des outils d'administration) soient affichées sur
P SN cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas mstaller ces
Fonctionnalnés fonctionnalités facultatives, chquez sur Précédent pour désactiver leurs cases 3 cocher,
AD DS )
[ oo
Outils d admensstration de serveur distant
Qutils d'administration de rdles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory
Comp logiciels enfichables et outils en igne de commande AD DS
Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'acces source

< Précadent| | sunant> | [Cinstaller | [ Annuler |

10



1.11 : Patienter pendant l'installation...

ff= Assistant Ajout de réles et de fonctionnalités - O *

Progression de |'installation R e oy

Ws2022-DC1
Afficher |a progression de Finstallation

o Installation de fonctionnalité

Installation démarrée sur W52022-DC1

tion de stratégie de g
QOutils d'administration de serveur distant
Qutils d'administration de réles
QOutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory

P

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez

leur progression ou rouvrez cette page en cliguant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler

1.12 : Une fois l'installation, quitter I'assistant en cliquant sur Fermer 1 :

fia Assistont Ajout de roles et de fonctionnalités - a X

Pr S I N SERVEUR DE DESTINATION
’rogression de |'installation woddindan,

Afficher la progression de linstallation

o Installation de fonctionnalité

Configuration requise. Installation reussie sur W52022-DC1

Services ;\D DS

Des étapes supplémentaires sont requises pour faire de cet ordinateur un contrdleur de
domaine.

Promouvosr ce serveur en contrileur de domaine

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de réles
Outils AD DS et AD LDS

Module Active Directory pour Windows PowerShell
Outils AD DS
Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache

Exporter les paramétres de configuration

Precodent Jvant [ Fermer i Annuler

1.13 : Depuis le gestionnaire de serveur, on peut voir que le role AD DS 1 est
installé et qu'une action est requise 2 pour promouvoir le serveur en tant que

11



Controéleur de domaine.

STIONRARE DE SERVILIN

B Servesc e
B oo sniee o
¥ oo
UG S e St et 2 6

WANTAN

O sk

Prones 34 3
ovicas de B "
" g o ‘ ey : . _
Jockae
( » et @ Facies oo guae @ =

.........

-Une fois que vous avez créé le réle AD DS sur votre serveur Windows Server
2022, nous allons maintenant passer a la création d'un nouveau domaine Active

Directory en promouvant le premier contréleur de domaine.

12



Partie Il

La création d'un nouveau domaine Active Directory en promouvant le
premier controleur de domaine

Dans cette section, nous allons explorer la procédure de création d'un
environnement Active Directory en promouvant le premier controleur de
domaine.

Il est recommandé d’avoir au minimum 2 contréleurs de domaine.

2.1 Depuis le gestionnaire de serveur, cliquer sur 'icéne de notification 1 puis
sur Promouvoir ce serveur en contréleur de domaine 2 pour lancer I'assistant.

Ol it

13



2.2 Par la suite L'assistant de promotion se lance, avant Windows Serveur
2012, on utilisait la commande dcpromo.exe

fa Assistant Configuration des services de domaine Active Directory o o X
% BT g » : SERVEUR CIBLE
Configuration de déploiement WS2022-DC1

Sélectionner l'opération de déplosement

'S Ajouter un controleur de domaine 8 un domaine existant
) Ajouter un nouvesu domaine & une fordt sostants
) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Domaine : " | Sélectonner...
Foumir les informations didentification pour effectuer cette opération

<Aucune information d'identfication fourme> | Modifier...

En savoir plus sur les configurations de déploiement

< Précédent Survant > nstaney IEI

2.3 Sélectionner 'opération : Ajouter une nouvelle forét 1 puis entrer le nom
racine u domaine 2 et cliquer sur Suivant 3.

fis Assistant Configuration des services de domaine Active Directory - o X
= ’ . 7 SERVEUR CIBLE
Configuration de deploiement W$2022-DCY

Sélectionner ['opération de déploiement

Opticns du contrdleur de..

) Ajouter un contrdleur de domamne & un domaine existant
! Ajouter un nouveau domaine 3 une forét existante
Chemins d'accés o @ Ajouter une nouvelle forét

Options suppiémentairss

Examiner les options
Spécifiez les informations de domaine pour cette opération

Vérification de 13 configur...
Nom de domaine racine : jrdr-ftd a

En savoir plus sur les configurations de deploiement

3 | S A s |

14



-Le nom racine doit étre constitué d'un domaine de premier niveau (T1.D) public ou
privé (.lan, .corp, .com, etc.) et d'un nom qui peut étre celui de votre entreprise, par
exemple.

Il n'est pas obligatoire de déposer le domaine.

-Par souci de praticité, il est recommandé d'éviter d'utiliser un domaine public déja
utilisé, tel que celui du site internet de I'entreprise.

Veuillez également prendre en compte que ce nom sera utilisé pour les connexions
des utilisateurs sous la forme login@domaine.tld.

-Si vous souhaitez que les utilisateurs se connectent a l'aide de leur adresse e-mail, il
est possible d'ajouter ultérieurement un suffixe UPN, ce qui permettra d'avoir
login@domaine-public.com.

TLD = Le terme "Top Level Domain" (TLD) désigne la catégorie la plus élevée dans la
hiérarchie des noms de domaine sur Internet. Il représente la derniére partie d'une
adresse de site web ou d'une adresse e-mail apreés le dernier point. Les TLD peuvent étre
génériques (comme .com, .org) ou géographiques (comme .fr, .uk), indiquant ainsi la
nature ou la localisation du site web. Ils sont réglementés par des organismes de
réglementation et des registres. Les TLD jouent un réle clé dans I'organisation et la
gestion des noms de domaine.

2.4 Entrer un mot de passe pour le mode restauration des services d’annuaire 1
et cliquer sur Suivant 2.

s Assistant Conf des services de d Actrve Directory - a X

P VN0 C UM (——y 7} {1 T SERVEUR CIBLE
Options du controleur de domaine WS2022-DC1

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Niveau fonctionnel de ia forét Windows Server 2016

Niveau fonctionnel du domaine Windows Server 2016

Spécifier les fonctionnalités de contrdleur de domaine

/] Serveur DNS (Domain Name System)
! Catalogue global (GC)

Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Mot de passe sssssssssee

Confirmer le mot de passe sessssssnnd

15
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-1l est impératif de noter quelque part le mot de passe DSRM, car il permet
de se connecter au serveur en cas de dysfonctionnement des services AD
DS, permettant ainsi d'effectuer des réparations.

-1l est normal que le role serveur DNS soit installé sur le contréleur de
domaine, car de nombreux services Active Directory s'appuient sur les
enregistrements DNS, ce qui permet aux clients de localiser les contréleurs
de domaine.

-D'apreés la capture d'écran, le niveau fonctionnel du domaine est Windows
Server 2016.

DSRM= Le DSRM (Directory Services Restore Mode) est un mode de
démarrage spécial d'un contréleur de domaine Windows Server. Il permet
de restaurer ou de dépanner les services d'annuaire Active Directory en cas
de probleme critique. En démarrant en mode DSRM, les services Active
Directory ne sont pas exécutés, mais le contréleur de domaine reste
accessible. Un compte DSRM avec un mot de passe spécifique est utilisé
pour se connecter et effectuer des opérations de maintenance ou de
récupération des services d'annuaire. Le mot de passe DSRM doit étre
conservé en sécurité car il accorde un acces privilégié pour restaurer ou
réparer les services Active Directory si nécessaire.

DNS= Le DNS (Domain Name System) est un systéeme de gestion des noms
de domaine sur Internet. Il permet d'associer des nhoms de domaine a des
adresses IP, facilitant ainsi I'accessibilité des serveurs et des services en
ligne. En utilisant une structure hiérarchique de serveurs, le DNS traduit les
noms de domaine en adresses IP pour permettre la connexion avec les
ressources recherchées. En résumé, le DNS est essentiel pour la résolution
des noms de domaine et facilite la navigation sur Internet.
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2.5 Passer les options DNS en cliquant sur Suivant 1.

s Assistant Corfiguration des senvices de domaine Active Directory = o »
I - SERVEUR CIBLE
Options DNS WS2022-DC1

| M 1l estimpossible de créer une délégation pour ce serveur DS car la zone parente faisant autorité est intro.. Afficher plus x I
Configuration de déploie. "
Spécifier les opbons de délégation DS
Options du contréleur de

Créer une délégation DNS

Examiner les Cprions

VErffication de la configur

En savair phus sur la rlﬁl."g.\f on DMNS

| <« Précédent | | Sunant =-q Installes Annuler

(Le message d’avertissement de délégation DNS peut étre ignoré, car nous n’allons pas
publier sur Internet I'environnement Active Directory.)

2.6 Une fois le nom NETBIOS de générer 1, cliquer sur Suivant 2.

fs Assistant Configuration des services de domaine Active Directory

— (=) X

SERVEUR CIBLE
OD"JOHS ‘3'\JDD|€m€ﬂTaI.’GS WS2022-DC1
Configuration de déploie

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaie.

Le nom de domaine NetBIOS RDR-IT ﬂ

Chemins d'accés

Examiner les options

vérification de |a configur

En savowr plus sur d'autres options

| < Précédent | Suivmhva staller | | Annuler |
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Le nom NETBIOS est toujours utilisé principalement pour des raisons de compatibilité

NETBIOS= NetBIOS est un protocole de communication pour la gestion des services de noms et de
partage de fichiers dans les réseaux locaux. Il permet aux ordinateurs de s'identifier et de
communiquer via des noms NetBIOS.

Mais pour en savoir plusse je vous invite a consulter se lien NetBIOS — Wikipédia
(wikipedia.org)

2.7 L'assistant propose de changer les répertoires NTDS et SYSVOL, généralement, on
utilise les dossiers par défaut. Cliquer sur Suivant 1

[ Assistant Configuration des services de domaine Active Directory — O *
. . . SERVEUR CIBLE
Chemins d'accés Ws2022-DC1

Configuration de déploie... o i o
Spécifier l'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contrdleur de...

Options DNS Dossier de la base de données : CAWindows\NTDS |I|
Options supplémentairas Dossier des fichiers journaux : CAWindows\NTDS III
S Dossier SYSVOL : CAWindows\SYSVOL [-]

Examiner les options

vérification de la configur...

En savoir plus sur les chemins d’accés Active Directory

< Précédentl | Suivant > Installer
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2.8 Un résumé d’option s’affiche, vérifier les informations puis cliquer sur Suivant 1.

[ Assistant Configuration des services de domaine Active Directory — O *

- . SERVEUR CIBLE
Examiner les OpthﬂS W52022-DC1

Configuraticn de déploie... Veérifiez vos sélections :
Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une ~

nouvelle forét.
Options DNS
. - . . -
Options supolémentaires Le nouveau nom de domaine est « rdr-it.io =, C'est aussi le nom de la nouvelle forét.

Chemins d'accés Mom NetBIOS du domaine : RDR-IT

Examiner les options

MNiveau fanctionnel de la forét : Windows Server 2016
Vérification de la configur...

Miveau fonctionnel du domaine : Windows Server 2016
Cptions supplémentaires :

Catalogue global : Oui

Serveur DNS : Qui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

| < Précédentl | Suivant > Installer

2.9 L’assistant va vérifier la configuration, si aucune erreur bloquante est détecté, démarrer
la création du domaine (forét) en cliquant sur Installer

fiz Assistant Configuration des services de domaine Active Directory — m} x

T 5 . . - SERVEUR CIBLE
Verification de la configuration requise W52022-DC1

| @& Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de déploie... . ) . o . ) . . .
La configuration requise doit &tre validée avant que les services de domaine Active Directory soient

Options du contréleur d2... | installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
@ Voir les résultats
1. Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows

ification de la configur... NT 4.0 ». Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Chemins d'accés

~

Examiner les options

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751),

I. Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez o)

1. 5ivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus sur les conditions préalables

sdent Suivant > Installer Annuler
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2.10 Patienter pendant l'installation ... a la fin de l'installation, le serveur redémarre et sera
contréleur de domaine.

2.11Une fois que le serveur a redémarré, connectez-vous avec le mot de passe du
compte Administrateur du serveur, sur la capture, on peut que le login est maintenant
NOM_NETBIOS\administrateur.

2.12 Le serveur est maintenant contréleur de domaine, on peut le voir a travers le gestionnaire de
serveur.
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NAMATT

veur * Serveur local

i PROPRIETES
v TACHES »

EVENEMENTS
© TACHES _ »

En vérifiant la configuration IP, vous remarquerez que le serveur DNS est configuré pour
utiliser son propre serveur DNS

Un contréleur de domaine n'utilise plus sa base locale d'utilisateurs (SAM). Pour ajouter des
utilisateurs, vous devez désormais utiliser la console Utilisateurs et ordinateurs Active
Directory.

Dans un souci de sécurité, il est recommandé de ne pas utiliser le compte Administrateur. Il
est préférable de créer un utilisateur dédié qui sera membre du groupe Admins du domaine.
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Pour joindre des ordinateurs au domaine, ils devront avoir comme serveur
DNS le contréleur de domaine et afin que les ordinateurs puissent aller sur
Internet, il est conseillé de configurer un redirecteur DNS.

Nous allons maintenant explorer la procédure pour ajouter un contréleur
supplémentaire afin d'assurer la redondance des services Active
Directory.
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https://rdr-it.com/dns-configuration-dun-redirecteur/

Partie lll

Ajout d’un controleur de domaine AD Win SRV
2022 dans un domaine existant

[Pour l'installation du réle AD DS, je vous laisse relire le début du tutoriel.]

3.1 Avant de lancer I'assistant de configuration des services Active Directory,
on va s’assurer que le serveur résout bien le domaine.

Depuis une invite de commande, lancer un ping sur le domaine.

B Administrateur : C\Windows\system3Z.cmd exe o

3.2 Depuis la zone de notification, lancer I'assistant en cliquant sur Promouvoir
ce serveur en controleur de domaine 1

23



3.3 Au lancement de I'assistant, laisser sélectionner : Ajouter un contréleur de
domaine a un domaine existant 1 et cliquer sur le bouton Modifier 2 pour
indiquer un compte membre du groupe Admins du domaine.

fu Assistant Configuration des sesvices de domaine Active Directory - O X
Iy o T RO el 0 PEC A g SERVEUR CIBLE
Lontiqguration ae aepiolemernt WS2022-DC2

Configuration de déplole
Sélectionner l'opération de dépicsernent

o 8! Ajouter un controleur de domaine 3 un domane existant
Ajouter un nouvesu domame & une forét exstants

Ajouter une nouvelle forét

Spécfier les informations de domaine pour cette opération

. ‘ s
Domaine : | Sélectonner...

Foumir les informations d'identification pour effectuer cette opération

<Auvcune information d'identsfication fourree > Q Modifer...

En savoir plus sur les configurations de déploiement

récédent nssalle Annuler |

3.4 Entrer l'identifiant (DOMAINE\login ou login@domaine.tld) 1 puis le mot de
passe 2 et cliquer sur OK 3.

Sécurité Windows >
Informations d'identification pour une

operation de déploiement

Fournir des informations d'identification pour I'opération de
déploiement

RDR-IT\administrateur o

oK e Annuler
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[N'oubliez pas que lors de la mise a niveau du schéma (pour un contréleur de
domaine existant antérieur a Windows Server 2019), le compte utilisé doit étre
membre des groupes Administrateurs de l'entreprise et Administrateurs du schéma.
Une fois I'opération terminée, veillez a retirer ce compte des groupes mentionnés.]

3.5 Si les informations sont correctes, le domaine est automatiquement ajouté 1,
cliquer sur Suivant 2

fi Assistant Configuration des services de domaine Active Directory - ] X

S| - R, SO b |1 N | e P SERVEUR CIBLE
nTfigura ae aepioieme W52022-DC2

Sélectionner I'opération de déploiement
@) Ajouter un controleur de domaine 3 un domaine existant

Ajouter un nouveau domaine 3 une forét exstante

Ajouter une nouvelle forét
Spécifiez les informations de domaine pour cette opération
|

Domaine ROR-IT | Séectionner..

Fournir les informations d'identification pour effectuer cette opération

ROR-M\adminestrates | Modifer..

{ Suvant >e Annuler

Si le domaine n’est pas ajouté, cliquer sur le bouton Sélectionner le choisir.

3.6 Dans la partie Options du contréleur de domaine, cocher la case Serveur
DNS (Domain Name System) puis indiquer le mot de passe DSRM 2 et cliquer
sur Suivant 3
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fis Assistant Configuration des services de domaine Active Directory - a X

. Al SERVEUR CIBLE
Options du controleur de domaine W52022-DC2

Configuration de déploie

Spécifier les capacités du contrdleur de domaine et les informations sur le site
mg Serveur DNS {Domain Name System)

Opfions DNS V] Catalogue global {GC)
Cptions supplémentaires [] Contréleur de domaine en lecture seule (RODC)
Chemins d'accés Nom du site : Default-First-Site-Name v

Examingr les cotions
< Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Verification de 1a configur i

Mot de passe : sresccsence o

Confirmer le mot de passe : sesscssnees

En savoir plus sur les options pour le contréleus de domane

3.7Dans les options DNS, décocher la case Mettre a jour la délégation DNS 1 et
cliquer sur Suivant 2.

[ Assistant Corfiguration des services de domaine Active Directory — (] *
- - SERVEUR CIBLE
DF}T ons DNS WEHR2-DED

Confi tion de déplois.
i et Spécifier les options de délégation DNS

Options du contrdlewr de..|
] Mettre & jour la délégation DNS

Options suppiémentaings

Cheming d'acoés
Examiner les options

Erification de la configur...

En savoir plus sur la délégaton DNS

e ) [

3.8 Passer les options d’installation en cliquant sur Suivant 1.
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fis: Assistant Configuration des services de domaine Active Directory - ] X

g p dcs SERVEUR CIBLE
Options suppléementaires WS2022-DC2
Configuration de déplcie :
z Spécifier les options d'installation 3 partir du support (IFM)
Opticns du contrbleur de -~
[C] Instalfation & partir du support
Spécifier des options de réphcation supplémentares
Chemins d'accés Répliquer depuis Tout contréleur de domaine -

Examiner k&35 options

verification de I3 configur

En savour plus sur d'autres options

| < Précédent| | s«~m9 istaller | [ Anmuter ]

3.9 Si nécessaire, changer les dossiers par défaut, sinon cliquer sur Suivant 1.

[z Assistant Configuration des services de domaine Active Directory — O *

. I » SERVEUR CIBLE
Chemins d’acces W52022-DC2

Configuration de déploie... o B o
Spécifier I'emplacement de la base de données AD D5, des fichiers journaux et de SYSVOL

Options du contrdleur de_

Options DNS Dossier de la base de données: |C:\Windows\NTDS ||I|
Options supplémentaires Dossier des fichiers journau : |C:\Window5\NTDS | III
Chemins d Dossier SYSVOL : [CAWindows\SYSVOL =]

Examiner les options

wérification de la configur...

En savoir plus sur les chemins d'accés Active Directory

<Précédent|| Suivam:q | Installer || Annuler
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3.10 Un résumé des options s’affiche, cliquer sur Suivant 1 apreés les avoir
regardés.

Ex Assistant Configuration des senaces de domaine Active Directery - O X
. X SERVEUR CIBLE
Examiner les options WS2022-0C2
Configuration de déploie Vérifiez vos sélections :
Options du contrdleur de.. Configurez ce serveur en tant que contrdleur de domaine Active Directory supplémentaire

pour le domaine « ROR-IT ».
Cpuons DNS
Oprion: supplémentares Nom du site : Default-First-Site-Name

Chemins d'accés Options supplémentaires :

_ Contréleur de domaine en lecture seule : Non

Verification de Ia configur...
Catalogue global : Oui

Serveur DNS : Qui
Mettre 3 jour la délegation DNS : Non

Contréleur de domaine source : n'importe quel controleur de domaine accessible en écriture

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour
automatiser des installations supplémentasres M

En savoir plus sur les options d'installation

[<m]| wg | Installer J

3.12 Une fois les vérifications validées, cliquer sur le bouton Installer 1.

fiw Assistant Configuration des services de domaine Active Directory - m] X
Fo 3 . P . SERVEUR CIBLE
Vérification de la configuration requise WS2022-DC2

I @ Toutes les vérifications de fa configuration requise ont donné satisfaction. Cliquez sur Installer pour comme.., Afficher plus X I

Configuration de dépioie...
o ‘ La configuration reguse doit &tre validée avant que les services de domane Active Directory soient

Options du contréleur de. installés sur cet ordinateur
Options DNS Réexécuter la vénfication de la configuration requise
Options supplémentaires
Chemins d'accds @ Vour les résottels
Barniner jes options A Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par

défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé,

Pour plus d' mformations sur ce paramétre, vor l'article 942564 de 15 Base de
connaissances (http://go.microsoft.com/fufink/7Linkid=104751),

A ) estimpossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n‘exécute pas le serveur DNS Windows. Si vous
procédez a lintégration avec une infrastructure DNS existante, vous devez u

A Sivous ciquez sur Installer, le serveur redémarre automatig & lssue de opération de

promotion.

En savorr plus sur les conditions préalables

Suwant> | | nuuql Annuter |
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3.14 Patienter pendant la promotion, aprés le redémarrage le serveur sera
controleur de domaine.

[z Assistant Configuration des services de domaine Active Directory - O
. P SERVEUR CIBLE
| |Sta| ation WS2022-DC2

Etat d'avancement
Configuration du service Serveur DNS en cours sur cet ordinateur...

» | Afficher les résultats détaillés de l'opération

chiffremen

1 d'algonthmes

Installation
|

délégation aw
fiable en de

En savoir plus sur les options d'installation

3.15 Apreés le redémarrage, ouvrir une session avec un compte membre du
groupe Admins du domaine

Autre utilisateur
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3.14 Le serveur est controleur de domaine et membre de celui-ci et depuis la
console Utilisateurs et ordinateur Active Directory, on retrouve le serveur dans

I'unité d’organisation Domain Controllers.

3.15 Au niveau de la configuration, si le réle DNS a été ajouté, le serveur DNS pointe sur I'adresse
127.0.0.1.

N T S S SR G S —

Maintenant, vous étes au courant de la procédure pour installer le réle AD DS, configurer un
domaine Active Directory et ajouter un contréleur de domaine avec Windows Server 2022. Si
vous étes familier avec le réle AD DS sur les versions précédentes de Windows Server, vous
constaterez que Windows Server 2022 n'apporte rien de nouveau en termes de configuration et
d'administration d'un environnement Active Directory sur site.
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